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IP-puheeseen halutaan siirtyä vanhan televerkon ylläpidon kalleuden takia. IP-puheelle 
riittää yksi ja sama verkko muun dataliikenteen kanssa. Myös uusien palveluiden kehit-
täminen on helppoa. IP-puhetta käyttävät ilmaiset palvelut internetissä (Skype), operaat-
torit (kaupallinen käyttö) sekä organisaatiot niiden sisäisessä viestinnässä. 
 
Alalla toimii usean eri tason toimijoita. Standardointi- ja yhteystyöelimet kehittävät 
protokollia ja standardeja. Järjestelmätoimittajat rakentavat laitteet näiden protokollien 
pohjilta. Perinteisten teleoperaattoreiden rinnalle on tullut uusia yrittäjiä (Microsoft, 
Google), ja teleoperaattoreilla onkin meneillään murroskausi. Asiakkaat käyttävät pal-
veluita ja tuovat rahat. 
 
IP-viestinnän tekniikka verrattuna perinteiseen tekniikkaan säästää paljon kaistaa. Ver-
rattuna vanhaan tekniikkaan, pystytään IP-puhelimella parantamaan äänenlaatua huo-
mattavasti. Suurin haaste tulee IP-puheen asettamista vaatimuksista verkolle. Ratkai-
suksi on kehitetty useita eri tekniikoita, kuten QoS, varmistamaan IP-puheen sujuvan 
siirtymisen verkon yli. 
 
Tärkein protokolla IP-puheella on SIP-merkinantoprotokolla. Protokollalla avataan pu-
helu, sovitaan parametrit ja lopetetaan puhelu. Protokolla on käytössä suurimmalla osas-
ta toimijoista ja sen tarkoitus on varmistaa eri valmistajien laitteiden yhteensopivuus. 
SIP toimii TCP/UDP protokollan päällä ja SIP:n sisässä kulkee SDP-protokolla, jolla 
sovitaan yhteyden parametreista. 
 
SIP-järjestelmässä on kaksi erilaista komponenttia, käyttäjäosa (User Agent) ja verkko-
palvelinosa. UA soittaa ja vastaanottaa puhelut käyttäjän puolesta ja verkkopalvelinosa 
välittää puheluita sekä ylläpitää paikkatietokantaa. SIP käyttää erilaisia metodeja toi-
mintojen tuottamiseen, esim. INVITE-metodilla avataan puhelu ja BYE-metodilla lope-
tetaan. Käytännön toimintaa testattiin Ciscon IP-puhelimilla soittamalla. Liikennettä 
kaapattiin Wireshark ohjelmalla. Ciscon puhelimet noudattivat protokollaa tarkasti. 
Suurimpina eroina teorian SIP-protokollaan oli lisätiedon määrä, jota Cisco esitti run-
saasti, sekä parempi tiedon jäsennys. 
 
IP-viestinnän hyviä puolia ovat paikkariippumattomuus, järjestelmän skaalautuvuus 
sekä säästöt verkon ylläpidossa. Huonoja puolia ovat järjestelmän monimutkaisuus, 
vaatimukset verkolle, tietoturvauhat sekä standardien yhteensopimattomuus. 
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One of the reasons moving to the VoIP is sustenance expenses of the old telenetwork. 
One network is enough for VoIP and other IP-traffic (Internet). It’s also easy to develop 
new features and applications for VoIP. VoIP is used in free services in the Internet 
(Skype), in commercial use (teleoperators) and as internal communications tool within 
corporations and organizations.  
 
There are several kind of operators in the industry. Standardizing organizations develop 
protocols and standards. Hardware producers make devices according to these proto-
cols. Conjunction with traditional teleoperators there are new players (Microsoft, 
Google) and traditional teleoperators are struggling. Consumers use the products and 
generate the income. 
 
If compared to the old technology, the new VoIP-technology saves a lot of bandwidth. 
VoIP also offers much better audio quality with less bandwidth use. Biggest challenge 
for VoIP comes from the requirements for the network. There has been developed sev-
eral technologies, such as QoS, to overcome this problem. 
 
The most important protocol for VoIP is the SIP signaling protocol. The protocol is 
used to open the call, discuss the call parameters and end the call. Most of the major 
players are agreed to use the protocol, and the aim is to ensure compatibility between 
devices from different manufacturers. SIP is carried on top of the TCP / UDP protocol 
and inside SIP goes SDP protocol, which is used to define the call parameters. 
 
There are two major components in SIP protocol, User Agent and server. UA makes 
and receives the calls for the user and server redirects calls and maintains location data-
base. SIP uses different kinds of methods to produce different actions, for instance IN-
VITE-method is used to open the call and BYE-method to end the call. The protocol 
was tested in practice with Cisco IP-phones by making a call. The traffic was captured 
using a program called Wireshark. Cisco’s phones followed the protocol precisely. The 
biggest differences were the amount of extra information Cisco provided and better in-
formation parsing. 
 
Independence from location, scalability of the system and saves in the sustenance ex-
penses are the biggest upsides of IP-communication. Biggest downsides are the systems 
complication, requirements for the network and the incompatibility between standards. 
Key words: voip, ip, ip-communication, sip, sdp, cisco 
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LYHENTEET JA TERMIT 
 
 
IP Internet Protocol 
VoIP Voice over Internet Protocol, IP-puhe 
PSTN Public Switched Telephone Network, yleinen puhelinverkko 
RTP Real-time Transport Protocol, äänen ja videon siirtämiseen 
käytetty protokolla 
UDP User Datagram Protocol, RTP-pakettien siirtämiseen käytet-
ty kuljetusprotokolla 
SIP Session Initiation Protocol, merkinantoprotokolla jolla muo-
dostetaan IP-puheyhteys 
SDP Session Description Protocol, käytetään IP-puhelun paramet-
rien sopimiseen  
SIP-URI SIP Universal Resource Identifier, SIP-protokollan perinteis-
tä puhelinnumeroa vastaava tunniste 
UA User Agent, IP-puheasiakasohjelman päätejärjestelmänä  
DHCP Dynamic Host Configuration Protocol, IP-osoitteita välittävä 
protokolla 
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1 JOHDANTO 
 
 
Tässä työssä tutustutaan VoIP-järjestelmään ja sen takana olevaan tekniikkaan, sekä 
mietitään mitä se mahdollistaa. VoIP:in takana olevista tekniikoista tarkemmin käydään 
läpi SIP-merkinantoprotokollaa. VoIP-termille paras löytämäni suomennos oli IP-puhe, 
ja tässä työssä käytetäänkin tästä eteenpäin kyseistä termiä VoIP:n sijaan. 
 
IP-puheella tarkoitetaan äänen siirtämistä IP-verkon yli. Kyseessä voi olla internet, tai 
sitten jonkun yrityksen tai organisaation oma IP-verkko. IP-puhe on kovaa vauhtia kor-
vaamassa vanhan piirikytkentäisen puhelinverkon. IP pohjaiseen viestintään siirtyminen 
tuo operaattoreille säästöjä ja IP-puheeseen voidaan integroida uusia palveluita. 
 
Alussa käydään läpi hieman IP-puheen taustoja, jonka jälkeen siirrytään IP-puheen 
käyttökohteisiin. Käyttökohteiden jälkeen tutustutaan hieman alalla toimijoihin, ja mitä 
kukin toimija tekee. Seuraavaksi tutustutaan hieman mitä tekniikkaa IP-puheen taustalta 
löytyy protokollien ja koodekkien muodossa. Protokollista tarkemmin tutustutaan IP-
puheen tärkeimpään protokollaan; SIP-merkinantoprotokollaan.   
 
Teoriaosuuden jälkeen työssä tutkitaan SIP-protokollaa käytännön tilanteessa Ciscon 
IP-puhelinten avulla. Puhelinten avulla luodaan testiympäristö, josta kaapataan verkko-
liikennettä silloin kun IP-puhelimella soitetaan. Lopuksi nivotaan yhteen IP-puheen 
hyviä ja huonoja puolia ja pohditaan, miksi pitäisi päivittää IP pohjaiseen viestintään. 
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2 IP-PUHEEN TAUSTAA 
 
 
IP-puhe on muuttanut perinteistä puhelinalaa radikaalisti. IP-tekniikalla saavutetaan 
huomattavasti monipuolisempia ratkaisuja, mikä mahdollistaa uusien liiketoimintamal-
lien kehittämisen ja uusien yrittäjien tulon markkinoille. Toki tekniikka on entiseen ver-
rattuna monimutkaisempaa, eikä vanhalla ja uudella tekniikalla ole juuri yhteistä. 
 
Pääsyy IP-puheeseen siirtymisessä on vanhan vain yhtä sovellusta palvelevan, koko 
maailman kattavan puhelinverkon ylläpidon kalleus (Davidson & Peters, 2002, 118-
125). Käytännössä kaikki kotien ja yritysten lähiverkot, sekä laajemman alueen verkot 
MAN (Metropolitan Area Network) ja WAN (Wide Area Network) ovat IP-verkkoja. 
Näin ollen erillistä puheverkkoa ei tarvitse rakentaa ja ylläpitää, mikä tuottaa isoja sääs-
töjä operaattoreille. (Saarelainen 2011, 15) 
 
Vanhassa puhelinverkossa kaikki palvelut oli sulautettu olemassa olevaan verkkoon, 
mikä teki uusien palveluiden kehittämisestä hidasta ja kallista. Usein uusien palveluiden 
lisääminen vaati muutoksia koko verkkoon. IP-puheeseen voidaan taas lisätä helposti 
uusia palveluita, ja niitä onkin kehitetty jo useita. Tarjolla on muita viestintäpalveluita, 
kuten pikaviestinpalvelut, videopuhelut ja tilatiedot (onko vastaanottaja paikalla vai ei). 
Termillä IP-viestintä pyritään kattamaan kaikki nämä viestintätavat ja termillä IP-puhe 
viitataan pelkkään puheeseen. (Saarelainen 2011, 15-16) 
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3 IP-PUHEEN KÄYTTÖKOHTEET? 
 
 
IP-puhepalveluiden luokitteluun on olemassa monia eri tapoja. Alla olevassa listassa 
perusteena on käytetty liiketoimintamallia (Karila 2005). 
 
1. Internetin ilmaiset IP-puhe- ja IP-viestintäpalvelut. 
2. Internet-liittymästä riippumattomat kaupalliset palvelut. 
3. Internet-liittymään sidotut kaupalliset palvelut. 
4. Operaattorin sisäinen käyttö. 
5. Asiakasorganisaation sisäinen käyttö. 
 
KUVA 1. IP-puhepalveluiden luokittelu (Virtanen, 2014) 
 
Kuvassa 1 näkyvät erilaiset liiketoimintamallit ja niiden vuorovaikutussuhteet. Kuten 
kuvasta nähdään, suurin osa liikenteestä tapahtuu kuitenkin internetin sisällä, riippumat-
ta liiketoimintamallista.  
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3.1 Ilmaiset IP-viestintäpalvelut internetissä 
 
Toisin kuin perinteisessä puhelinbisneksessä, internetissä jokainen, jolla on riittävän 
nopea internetyhteys ja tarvittava palvelinlaitteisto, voi tarjota palveluita. Sovellukset 
ovat yleensä käyttäjälle ilmaisia ja ansaintamalleja on monenlaisia. Osa palveluista toi-
mii mainosten varassa, ja osa taas tarjoaa maksulisia palveluita ilmaisten palvelujen 
rinnalla. Esimerkkinä tarjotusta palvelusta toimii vaikka yhteys toisen maan maksulli-
seen puhelinverkkoon, jolloin käyttäjä säästyy kalliilta ulkomaanpuhelumaksulta. (Saa-
relainen 2011, 18) 
 
Nämä palvelut toimivat yleensä tietokoneelle ladattavissa asiakasohjelmissa ja rekiste-
röidyillä käyttäjätunnuksilla. Normaalisti palvelut toimivat joko keskitettyjen palvelin-
ten avulla tai vertaisverkkoperiaatteella. Ohjelmien käyttö on yleisesti helppoa ja käyttä-
jän ei tarvitse puuttua oman verkkonsa säädöksiin millään tavalla. Liikenne on salattua 
ja käytetyt protokollat ovat joko toimittajakohtaisia, tai noudattavat yleisiä standardeja. 
(Saarelainen 2011, 18) 
 
Esimerkkejä internetissä toimivista IP-viestintäpalveluista: 
 Skype 
 Google Hangouts (entinen Googletalk) 
 Yahoo messenger 
 Fring 
 
Suurin osa edellä olevista palveluista toimivat keskitetyiltä palvelimilta. Skype käyttää 
ainoana palveluna peer-to-peer verkkoa. Kaikki listatut palvelut tarjoavat myös PSTN-
puheluita (Public Switched Telephone Network, yleinen puhelinverkko). IP-puheen 
lisäksi kaikki tarjoavat pikaviestinnän, tilatiedon sekä mahdollisuuden videopuheluihin. 
Haasteena näillä palveluilla on tiedon liikkuminen palvelusta toiseen. Ongelmaan on 
olemassa kaksi pääasiallista ratkaisua. Voidaan käyttää joko asiakasohjelmaa, joka kir-
jautuu useaan eri palveluun samaan aikaan, tuo kaikista kontaktilistat ja osaa välittää 
pikaviestit ja puhelut. Toinen ratkaisu on tehdä yhdyskäytävä, joilla palveluita voidaan 
liittää toisiinsa. (Saarelainen 2011, 18-19) 
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3.2 Kaupalliset IP-viestintäpalvelut 
 
Netissä toimii myös suuri joukko kaupallisia palveluntarjoajia, jotka nimenomaan kes-
kittyvät tarjoamaan yrityksille PSTN-puheluita sekä saman palveluntarjoajan asiakkai-
den kesken puheluita. PSTN-puhelut ovat suurin piirtein saman hintaisia kuin perintei-
set puhelutkin, mutta palveluntarjoajan sisäverkossa tapahtuvat puhelut ovat joko ilmai-
sia tai todella halpoja. Etenkin suuret amerikkalaiset yritykset käyttävät näitä palvelun-
tarjoajia organisaation sisäiseen puhelinliikenteeseen. (Saarelainen 2011, 19) 
 
Verkon vaatimukset IP-puheelle ovat aivan erilaiset kuin normaalille netin käytölle, 
kuten selailulle tai tiedonsiirrolle. Kaistan ruuhkaantuminen tai kapasiteetin loppuminen 
heikentää suoraan puheen laatua ja kasvattaa viivettä. Käyttöön voi ottaa palvelunlaatu-
prokollia, kuten QoS (Quality of Service). Ongelmallisen QoS:estä tekee se, ettei se ole 
internetin ominaisuus, vaan modeemien tai reitittimen. Käytännössä paras keino varmis-
taa puhelun laatu, on tarpeeksi nopea nettiyhteys. Nyky-Suomessa nettiyhteyksien taso 
on joka puolella käytännössä kuitenkin niin hyvä, että se riittää aivan mainiosti laaduk-
kaalle IP-puheelle. 
 
Operaattori voi tarjota IP-puhepalvelun myös osana laajakaistaliittymää. Tällöin verkon 
priorisoinnit IP-puhetta varten tehdään operaattorin puolesta, ja tietty laatu pystytään 
takaamaan. Tämän kaltaiset liittymät verrataan juridisesti vanhoihin puhelinliittymiin, 
jolloin niitä sitovat samat määräykset kuin perinteisiä puhelinliittymiä. Suomessa ope-
raattorit eivät enää tarjoa kyseisiä palveluita. Viimeisenä palvelun tarjoamisen lopetti 
Elisa Puhekaistallaan (Elisa, 2014). (Saarelainen 2011, 20) 
 
 
3.3 Organisaatioiden sisäinen käyttö 
 
Puhelinoperaattorit ovat käyttäneet jo 1990-luvulta asti IP-puhetta televerkkojen sisällä. 
Tekniikalla on haettu säästöjä erityisesti ohittamalla kallis PSTN-yhteys ottamalla yh-
teys suoraan kohdeoperaattoriin IP-puheyhteydellä. Myöskin operaattoreiden piirikyt-
kentäinen televerkko alkaa olemaan aikansa elänyt, ja jokaisella operaattorilla on omat 
suunnitelmansa vanhan televerkon alasajosta 2010-luvulla. IP-viestintä on määritelty 
osaksi 3G/4G-palveluita jo nyt. Kiinteisiin liittymiin tarjottavat palvelut tuotetaan myös 
samalla tekniikalla ja tällöin konseptin nimi on NGN (Next Generation Networks). Toi-
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sin sanoen NGN tulee korvaamaan vanhan piirikytkentäisen televerkon. (Saarelainen 
2011, 20-21) 
 
Asiakasorganisaatioissa isoin syy IP-viestintään siirtymisessä oli kiinteän puhelinverkon 
purkamisesta tulleet säästöt. Nykyisin motivaationa on viestinnän tehostaminen. Päivi-
tystä harkitseville organisaatioille tällä hetkellä ainoa vaihtoehto on IP-puhe, sillä perin-
teistä piirikytkentäistä tekniikka ei enää myydä. Vaihtoehdot organisaatioille ovat joko 
IP-puhepalvelun ottaminen suoraan palveluna operaattorilta, tai sitten oman puhepalve-
limen (soft PBX, IP-PBX, IP-puhevaihde) pystyttämistä. Oma puhepalvelin tulee olla 
liitetty perinteiseen puhelinverkkoon tai julkiseen IP-puhepalveluun. Puheen lisäksi 
organisaation käyttämillä viestintäjärjestelmillä (esim. Microsoft Lync, IBM Sametime) 
on puheen lisäksi mahdollista viestiä myös pikaviesteillä tai videoilla. Viestintäjärjes-
telmä on myös usein liitetty vaihteeseen, joka hoitaa organisaation ulkoisen ja usein 
myös sisäisen puheliikennöinnin. Trendinä onkin puhelinvaihteen ja viestintäjärjestel-
män sulautuminen samaan järjestelmään. (Saarelainen 2011, 21) 
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4 TOIMIJAT ALALLA 
 
 
Alalla toimii useita eri vaikuttajia. Operaattorit palvelevat asiakasryhmiä päätyyppien 
ollessa kuluttuja- ja yritysasiakkaat. Joissakin palveluissa asiakas tuottaa palvelunsa 
itse, jolloin avuksi tarvitaan laitetoimittajan palveluita. Luonnollisesti myös operaattorit 
tarvitsevat laitetoimittajan palveluita. Paikalliset regulaattorit (esim. Suomen valtio, EU) 
säätelevät virallisia puhepalveluita (vanhoihin puhelinliittymiin juridisesti verrattavissa 
olevat palvelut). Standardointielimien tehtävänä on varmistaa ja edistää erilaisten järjes-
telmien ja protokollien yhteensopivuutta ja mahdollistaa näiden välinen liikennöinti. 
(Saarelainen 2011, 21) 
 
KUVA 2. IP-viestinnän toimijat. (Virtanen, 2014) 
 
Kuvassa 2 ovat IP-viestinnän toimijat jaettu karkeasti vaikutussuhteidensa mukaan. 
Ylimpänä on standardointi- ja yhteystyöelimet, joiden tehtävänä on määrittää speksit ja 
rajoitukset käytettäville tekniikoille. Järjestelmätoimittajat rakentavat laitteensa näiden 
speksien mukaan ja toimittavat laitteensa joko suoraan asiakkaille tai operaattoreille. 
Regulaattorit pitävät huolen siitä, että IP-puheoperaattorit pysyvät lakien rajoissa. Ku-
luttaja-asiakkaat ovat joko suoraan yhteydessä kohteeseen (esim. Skype) tai liikenne 
kulkee IP-puheoperaattorin keskitettyjen palvelimien kautta (esim. Microsoft Lync). 
  
14 
 
4.1 Standardointi- ja yhteystyöelimet 
 
Standardien tehtävä tietoliikenteessä on varmistaa laitteiden yhteistoiminta (liitäntästan-
dardit, protokollastandardit) ja poistaa kaupan esteitä (tyyppihyväksyntästandardit). 
Standardeja kehitetään monella eri tasolla, joista yleisin taso on kansainväliset standar-
doimisjärjestöt. Tätä prosessia kutsutaan nimellä ”de jure”. Standardeja voi syntyä myös 
teollisuuden yhteenliittymien kautta tai teollisuuden menettelytapa voi vakiintua käy-
tännöksi ja standardiksi (de facto = teollisuusstandardi). IP-puheen standardeja kehite-
tään kaikilla näillä tasoilla. (Saarelainen 2011, 22) 
 
Alla on listattu tärkeimpiä standardointielimiä jotka toimivat IP-puheen saralla: 
 
 ITU-T (International Telecommunications Union / Telecommunications Stand-
ardization Sector) on YK:n alainen viestintäalan standardointielin. ITU-T stan-
dardoi paljon operaattorien käyttämiä standardeja sekä ääni- ja videokoodekkeja. 
 ISO / IEC (International Standards Organisation / International Electrotechnical 
Comission) on ISO:n ja IEC:n yhteenliittymä informaatioteknologian stand-
ardointia varten. 
 IETF (Internet Engineering Task Force) vastuualuetta on suurin osa IP-
verkkoihin ja palveluihin liittyvistä standardeista. IP-puheeseen liittyvät stan-
dardit ovat mm. RTP (Real-Time Protocol), palvelun laatuun liittyvät protokol-
lat, media-yhdyskäytävän ohjausprotokollat (MGCP ja Megaco) ja erityisesti IP-
puheen merkinantoprotokolla SIP (Session Inititation Protocol). 
 3GPP (3G Partnership Project) on eri maanosien standardointielimistä koostuva 
yhteinen standardointielin. Euroopasta jäsenenä on ETSI (European Telecom-
munications Standards Institute). 3GPP vastuualueeseen kuuluvat mm. 3G-, 
GSM- ja 4G (LTE) –verkkojen standardointi. IP-puheen saralla sen vastuualu-
eella on IMS (IP Multimedia Subsystem). (Saarelainen 2011, 23)  
 
 
4.2 Järjestelmätoimittajat 
 
Alan markkinajohtajilla on luonnollisesti paljon sananvaltaa yhteensopivuusmäärityk-
sissä muiden valmistajien laitteiden välillä. Perinteisessä puhelinverkossa laitetoimitta-
jien tuloista puolet tuli vaihdetoimituksista ja toinen puoli päätelaitteista. Rajapinnat 
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olivat useimmiten suljettuja, joten yhden toimittajan laitteet eivät toimineet toisen toi-
mittajan laitteiden kanssa. IP-puheen myötä käytäntö on muuttumassa avoimempaan 
suuntaan. Suurin osa laitevalmistajista käyttää laitteissaan SIP-standardia perustana. 
Tämän lisäksi laitevalmistajat lisensoivat omia protokolliaan muille valmistajille mah-
dollisimman hyvän yhteensopivuuden saavuttamiseksi. Avoimuuden lisääminen on vai-
kuttanut positiivisesti teknologian leviämiseen ja laitevalmistajien imagoon. (Saarelai-
nen 2011, 24) 
 
Suurimmilla laitevalmistajilla on omat protokollansa, joita ne lisensoivat muille valmis-
tajille. Tämän kaltaisia protokollia ovat esimerkiksi Ciscon SCCP-protokolla ja Micro-
softin osittain suljettu, SIP-pohjainen Lync-ympäristö. Suuria laitetoimittajia ovat esi-
merkiksi Cisco Systems, Siemens, Alcatel, IBM sekä tietysti Microsoft. (Saarelainen 
2011, 24-25) 
 
 
4.3 Regulaattorit 
 
Perinteiset puhelinpalvelut olivat tiukasti säädeltyjä valtiovallan ja muiden regulaatto-
rien toimesta. Telemarkkinoiden vapautumisen jälkeen säätelyä on löysätty, mutta mat-
kapuhelinmarkkinat ovat edelleen vahvasti säädeltyjä. Syy tähän on se, että radiotaa-
juuksia ei ole loputtomasti, ja jonkun täytyy määritellä miten ja kuka niitä voi käyttää. 
Perinteiset teleyritykset ovat viestintämarkkinalain alaisia toimijoita, ja yrityksillä on 
tiettyjä velvollisuuksia. Jos IP-puhepalvelusta voi soittaa julkiseen verkkoon, tai julki-
sesta verkosta voi soittaa IP-puhepalveluun, katsotaan tämä IP-puheoperaattori viestin-
tämarkkinalain alaiseksi. Viestintämarkkinalain asettamia velvoitteita teleyrityksellä 
ovat (Saarelainen 2011, 25): 
 
 Puheluja on pystyttävä soittamaan perinteisen televerkon numeroihin kotimaa-
han ja ulkomailla. 
 Käyttäjät voivat soittaa ulkomaille käyttäen yleistä ulkomaantunnusta 00. 
 Äänitaajuusvalinnan on toimittava (sovitinta voi käyttää), ja äänitaajuusvalinta-
merkit on välitettävä edelleen. 
 Palvelusta on tultava yhteyskohtaisesti eritelty lasku. 
 Liittymään on tarjottava puhelunestopalvelut. 
 Käyttäjällä on oltava mahdollisuus poistaa A-tilaajan tunnistus. 
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 Hätänumerot (112) on ohjattava ilmoitettua käyttöosoitetta vastaavaan lähim-
pään hätäkeskukseen. (Viestintävirasto, 2007) 
 
Suomessa regulaattorina toimii Viestintävirasto, jonka tehtävänä on antaa aiheesta mää-
räyksiä, tulkintoja, ohjeita ja suosituksia. Viestintäviraston tehtävänä on toimia tuoma-
rina ja pelisääntöjen laatijana. Esimerkiksi Viestintävirasto on ottanut kantaa yhdyslii-
kenteen tekniikkaan, minimipalvelutasoon ja puhelinnumerointeihin. (Saarelainen 2011, 
26) 
 
 
4.4 Operaattorit 
 
Perinteiset teleoperaattorit ovat olleet hätää kärsimässä IP-puheen yleistyessä. Telejär-
jestelmät kun olivat ennen suljettuja, ja kaikki langat olivat operaattoreiden käsissä. 
Puhuttiinkin niin sanotusta Walled garden -mallista. IP-puhe taas toimii IP-verkossa, 
jossa sovelluksista ei yleensä makseta mitään ja ansaintamallit ovat erilaiset. Jos palve-
luista peritään suoraa maksua, on se yleensä kiinteä veloitus perinteisen käytöstä lasku-
tuksen sijaan. Niinpä perinteisten operaattoreiden rinnalle on tullut uusia yrittäjiä, jotka 
tarjoavat puheen lisäksi muita viestintäpalveluita. Käyttäjille nämä palvelut ovat yleensä 
ilmaisia, ja tuotto tulee mainoksista tai käyttäjien puhelinliikenteestä perinteiseen verk-
koon. Esimerkkejä näistä uusista toimijoista ovat Skype, Google ja Microsoft. IT-
puhepalvelut ostetaan nykyään usein muiden IT-palveluiden ohella samalta palveluntar-
joajalta. (Saarelainen 2011, 26-27)  
 
 
4.5 Kuluttaja-asiakkaat  
 
Asiakkaat ovat se tärkein osapuoli kaikille palveluille. Loppujen lopuksi palvelun me-
nestys riippuu käyttäjien määrästä. Eri palvelut ja käyttäjäryhmät ovatkin muodostaneet 
erityyppisiä markkinoita, jotka voidaan jakaa kolmeen suurempaan kokonaisuuteen. 
 
 Internetin ilmaiset viestintäpalvelut: Asiakkaina normaalit kuluttajat ja inter-
netin käyttäjät ja palveluiden käyttö painottuu pikaviestinnän puolelle. 
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 Operaattoreiden maksulliset IP-puhepalvelut: Asiakkaina operaattoreiden 
vanhat lankapuhelinasiakkaat. Palveluita löytyy sekä internet-liittymään sidot-
tuina tai vapaasti internetistä käytettäviä. 
 Triple Play: Palvelukokonaisuus, jossa asiakkaalle tarjotaan samasta liitännästä 
internet-yhteydet ja TV. Internet-yhteyksiin voi kuulua IP-puhe. Varsinkin IP-
verkon kautta välitetyt TV ja VoD-palvelut (Video-on-demand) ovat kasvatta-
neet suosiotaan viime vuosina. Suomessa IP-puhe laajakaistan osana ei ole saa-
vuttanut suurta suosiota, ja operaattorit ovatkin pääosin luopuneet siitä. (Saare-
lainen 2011, 27-28) 
 
 
4.6 Yritysasiakkaat 
 
IP-viestintäjärjestelmien alkuaikoina yritysten tarpeet liittyivät puhelinvaihteiden kor-
vaamiseen, mutta nykyään kulutusasiakkaiden puolelta tutut pikaviestintäpalvelut ovat 
ottaneet tuulta alleen myös yritysasiakkaiden saralla. Alla on listattuna yrityksille tarjot-
tavia IP-viestintäpalveluita (Saarelainen 2011, 28): 
 
 Viestintäjärjestelmäpalvelut (esim. Microsoftin Lync ja IBM Sametime) 
 Videoneuvottelupalvelut 
 Web-kokouspalvelut 
 Puhelinvaihdepalvelut 
 Yhteyskeskukset (Saarelainen 2011, 28) 
 
Yritykset ottavat usein kaikki viestintäpalvelut samalta operaattorilta, vaikka oma IP-
puhepalvelin voisi tulla halvemmaksi. Näin yrityksen itse ei tarvitse huolehtia ylläpidos-
ta ja järjestelmän toiminnasta. Operaattorit tarjoavat usein myös muita viestintään liitty-
viä palveluita, kuten matkapuhelimien hallintaohjelmat ja vastauspalvelut. 
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5 TEKNIIKKAA IP-PUHEEN TAUSTALLA 
 
 
5.1 Perusperiaatteet 
 
Perinteisessä piirikytkentäisessä puhelinverkossa puhelulle aukaistaan kiinteä 64 kbit/s 
bittiputki, jossa puhe kulkee. Oikean kohteen löytämiseksi tarvitaan merkinantomenet-
tely, jolla kutsu reititetään tilaajalta A tilaajalle B. Operaattorin vaihde hoitaa kutsujen 
reitityksen tilaajien välillä. Kun puhelu on saatu auki, vaihde muodostaa suoran yhtey-
den tilaajien välille. Tätä menetelmää käytetään GSM- ja 3G-verkoissa, kun taas uu-
demmissa 3G- / 4G-verkoissa ollaan siirtymässä IP-puheeseen. (Saarelainen 2011, 29-
30) 
 
IP-verkossa tehdään suurin piirtein samat toimenpiteet puhelun auki saamiseksi kuin 
perinteisissä verkoissa. Suurimpina eroina ovat operaattorin vaihteen korvautuminen 
internetin normaaleilla reitittimillä ja bittiputken nopeuksien vaihtelu välillä 5-16 kbit/s 
(Saarelainen 2011, 38). Kaistaa säästyy siis huomattavasti verrattuna perinteiseen tele-
verkkoon. Merkinantoon IP-puheessa on monta eri standardia, joita tarkastelleen tule-
vissa kappaleissa tarkemmin. (Saarelainen 2011, 30-31) 
 
 
5.2 Pikaviestintä eli Instant Messaging 
 
Pikaviestinnällä tarkoitetaan henkilöiden välistä tekstipohjaista reaaliaikaista viestintää. 
Asiakasohjelmiin kuuluu olennaisena osana tila-indikaattori, joka kertoo keskustelu-
kumppanille vastaanottajan tavoitettavuustiedon (onko hän paikalla lukemassa viestejä 
vai ei). Sähköpostista pikaviestintä eroaa reaaliaikaisuudellaan. Pikaviestinnässä viestit 
näkyvät osapuolille samaan aikaan siinä missä sähköpostilla voi kestää useita tunteja. 
Pikaviestinnässä käytettävä merkinanto poikkeaa puheen ja videon merkinannosta, eli 
siihen tarvitaan oma protokollansa. (Saarelainen 2011, 30-31) 
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5.3 IP-puheessa käytettäviä protokollia 
 
Jotta saadaan toimiva puheluyhteys käyttämällä IP-puhetta, tarvitaan merkinanto (löytää 
kohteen ja avaa yhteyden) ja mediansiirto (siirtää itse puheen ja/tai videon). Merkinan-
nossa avataan ja puretaan yhteys, kerrotaan kohteen osoite ja käytetyn median muoto 
(ääni, kuva, video, data). Yhteyttä muodostaessa laitteet sopivat käytettävän koodauksen 
ja mahdollisen salauksen. (Saarelainen 2011, 31) 
 
Alla olevassa luettelossa käydään läpi IP-puheessa käytettävät tärkeimmät merkinanto- 
ja mediansiirtoprotokollat. Lisäksi tutustaan muutamaan pikaviestiprotokollaan sekä 
tietysti protokolliin, jotka sallivat IP-puheen liittymisen perinteiseen televerkkoon. 
 
1. IP-puheen merkinantoprotokollia 
 SIP (Session Initiation Protocol): IETF:n määrittelemä protokolla, kaupal-
listen toimijoiden keskuudessa yleisimmin käytetty protokolla. 
 H.323: ITU-T:n kehittämä protokolla, joka oli yleisesti käytössä ennen 
SIP:iä. 
 MGCP (Media Gateway Control Protocol): Mediayhdyskäytäviä ohjaava 
protokolla, jolla voidaan ohjata myös puhelimia. 
 Jingle: Googlen ja XMPP:n kehittämä IP-puheprotokolla. Jingle on Jab-
ber/XMPP-protokollan laajennus. 
 SCCP (Skinny Client Control Protocol): Ciscon oma toimittajakohtainen 
IP-puheprotokolla. 
 Microsoft Lync SIP: SIP:stä muokattu Microsoftin oma IP-puheprotokolla. 
 
2. Mediansiirtoprotokollia 
 RTP (Real Time Transport Protocol): Riippumatta merkinantoprotokol-
lasta, ääni ja video siirretään RTP:n päällä. RTP kuljettaa yleensä 20 tai 30 
ms paketeiksi pilkottuja ääninäytteitä. RTP siirretään UDP-pakettien sisällä. 
 UDP (User Datagram Protocol): UDP on päätelaitteiden välillä pakettien 
siirtämisen hoitava kuljetusprotokolla. UDP ei uudelleen lähetä kadonneita 
paketteja. Tämä laskee viivettä, mikä on tärkeää IP-puheessa. 
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3. Pikaviestiprotokollia 
 SIMPLE (SIP for Instant Messaging and Presence Leveraging Exten-
sions): SIP-protokollan pikaviesti- ja läsnäololaajennus. 
 OMA IMPS (OMA Instant Messaging and Presence Service):  OMA:n 
(Open Mobile Alliance) määrittämä pikaviesti- ja läsnäoloprotokolla matka-
puhelimille. 
 Toimittajien omat protokollat: Toimittajien omat suljetut protokollat, ku-
ten Microsoftin Lync. 
 Palveluntarjoajien omat protokollat: Palveluluntarjoajien omat protokol-
lat, kuten Skypen käyttämä vertaisverkkoihin perustuva protokolla. 
 
4. Yhdysliikenneprotokollia 
 MGCP (Media Gateway Control Protocol): IETF:n määrittämä protokol-
la, jolla ohjataan mediavirtoja PSTN ja IP-puheverkon rajalla olevalle me-
diayhdyskäytävälle tai siltä pois.* 
 Megaco, H.248: MGCP:n uusi versio, jota käytetään 3G-verkoissa. 
 SIGTRAN (SIGnaling TRANsport): Kuljettaa suoraan televerkon sig-
naloinnin IP:n päällä. Käytetään esimerkiksi signalointiyhdyskäytävän ja 
puheluagentin väliseen liikennöintiin. 
 SPEERMINT (Session PEERing for Multimedia INTerconnect): IETF:n 
työryhmä, joka määrittelee SIP-operaattoreiden välisiä yhteyksiä (SIP Pee-
ring). 
 ENUM (Electronic Number Mapping): Internetin nimipalvelun, DNS:n li-
säominaisuus, joka muuttaa PSTN puhelinnumerot SIP-URI:ksi (SIP Uni-
versal Resource Identifier). Tätä tarvitaan operaattoreiden välisissä suorissa 
IP-yhteyksissä ja mahdollistamaan käyttäjän numeron liikkuvuus PSTN- ja 
IP-verkon välillä. (Saarelainen 2011, 32-34) 
 
 
5.4 IP-puhe matkapuhelimissa 
 
Matkapuhelimista povataan suurta tekijää IP-puheessa. Älypuhelinten määrä kasvaa 
maailmassa koko ajan, ja yhä useampi puhelin on koko ajan yhteydessä internettiin. 
Matkapuhelimet tuottavat jo merkittävän osan IP-viestinnän liikenteestä ja määrän po-
vataan vain kasvavan tulevaisuudessa. Kuten kuvasta 3 nähdään, matkapuhelimilla on 
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jo nykyään monta eri vaihtoehtoa siirtää puhetta perinteisen piirikytkentäisen verkon 
lisäksi. 
 
 
KUVA 3. Matkapuhelimen vaihtoehdot välittää puhetta. (Virtanen, 2014) 
 
Alla on listattu esimerkkejä IP-puheen olomuodoista matkapuhelimessa: 
 
 IMS (IP Multimedia Subsystem) on uudempiin 3G- / 4G-verkkoihin tehty IP-
puhepalvelu. Perinteiseen televerkkoon verrattuna IMS parantaa kaistatehok-
kuutta. IMS:n avulla matkapuhelimeen saadaan myös uusia palveluita, kuten vi-
deopuhelut ja pikaviestintä läsnäololla. 
 PoC eli Push-to-talk on mobiiliverkkojen palvelu, joka tarjoaa napin painalluk-
sella vuorosuuntaisen yhteyden toiseen ennalta määritettyyn laitteeseen. Toimin-
ta muistuttaa siis ”walkie-talkie”-laitteiden toimintaa. Ominaisuus ei ole lyönyt 
itseään läpi, ja se onkin harvinainen palvelu operaattoreiden valikoimassa. 
 IP-puheyhteys voidaan ottaa yksinkertaisimmillaan käyttämällä operaattorin 
tarjoamaa internet-yhteyttä normaalin puheverkon kautta. Tähän vaaditaan eril-
linen ohjelmisto matkapuhelimissa. Nopeimmilla 3G ja 4G yhteyksillä IP-
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puhelun soittaminen onnistuu myös datapalvelunkin yli. Operaattorit eivät tarjoa 
datayhteyteen IP-puheen priorisointia, jolloin ruuhkatilanteen sattuessa ja yh-
teyksien hidastuessa kärsii erityisesti IP-puheyhteys. 
 Lähes jokaisessa älypuhelimessa on nykyään WLAN-valmius. Luonnollisesti 
IP-puheluita voidaan soittaa matkapuhelimen WLAN-yhteyden kautta. (Saare-
lainen 2011, 36-37) 
 
 
5.5 Äänen koodaus ja siirto 
 
Yhteyden reitittämisen ja kättelyiden suorittamisen jälkeen alkaa puheen tai videon siir-
to. Kun siirretään ääntä, se koodataan ja pilkotaan tavallisesti 20 tai 30 ms paketteihin. 
Pakettien koodaustapa vaihtelee koodekista toiseen, parhaimpien tarjotessa huomatta-
vasti paremman äänenlaadun kuin perinteisissä televerkoissa. Perinteisen televerkon 
koodekit (esimerkiksi G.711) pystyvät koodaamaan vain äänitaajuudet väliltä 300-3400 
Hz kaistannopeuden ollessa 64 kbit/s. Näihin äänitaajuuksiin pystyviä koodekkeja kut-
sutaan kapeakaistaisiksi. Esimerkiksi iLBC (internet Low Bit Rate Codec) koodaa sa-
mat äänitaajuudet kaistanopeuden ollessa 5-16 kbit/s. Sen lisäksi on kehitetty ns. laaja-
kaistakoodekkeja, jotka pystyvät koodaamaan korkeampia taajuuksia (yli 7 kHz). Kor-
keampien taajuuksien ansiosta ääni kuulostaa paljon luonnollisemmalta. Kaistanopeu-
detkin ovat usein pienempiä kuin perinteisen verkon G.711 koodekki. Tällaisia laaja-
kaistakoodekkeja ovat esimerkiksi G.722 ja iSAC (internet Speech Audio Codec). (Saa-
relainen 2011, 37-38) 
 
Matkapuhelinverkoissa on omat koodekkinsa. Näistä suosituimmat ovat GSM-koodekit 
sekä 3G-verkkojen AMR (ITU-T G.722.2). ITU-T:n koodekista on olemassa sekä ka-
pea- että laajakaistaversiot. Näitä koodekkeja voidaan käyttää myös IP-
puhekoodekkeina. (Saarelainen 2011, 38) 
 
Koodekkien lisäksi äänenlaatuun vaikuttaa muitakin asioita. Esimerkiksi verkosta joh-
tuva ääninäytteiden kulkuaikojen vaihtelu, eli jitter, voi saada puheen kuulostamaan 
pätkivältä. Jitter pyritään tasaamaan käyttämällä ns. jitter-puskuria. Verkko saattaa 
myös kadottaa paketin, jossa ääninäyte kulkee. Tällöin asiakasohjelman pitää parhaansa 
mukaan täyttää tämä tyhjä tila. Kaiku tarkoittaa tulevan äänen siirtymistä lähtevään ää-
neen, esimerkiksi kaiuttimesta mikrofoniin. Kaikua voidaan jollain tasolla kompensoi-
23 
 
da. IP-verkon läpi tulleet UDP-paketit ovat voineet vaihtaa paikkaan keskenään, osa 
saattaa olla kadonnut ja ne saapuvat eri aikoihin perille. RTP protokolla auttaa asiakas-
ohjelmaa korjaamaan aiheutuneet vahingot. RTP:n mukana kulkee pakettien juoksevat 
numerot, joita seuraamalla nähdään onko paketteja kadonnut matkalla. Se myös aika-
leimaa paketit lähtevässä päässä, jolloin ne osataan syöttää sopivassa tahdissa asiakas-
ohjelmalle. (Saarelainen 2011, 38-39) 
 
 
5.6 IP-puheen asettamat vaatimukset verkolle 
 
IP-puheessa suurin ongelma on viive, sillä ääni on vuorovaikutteista ja reaaliaikaista 
kommunikaatiota. Viivettä ei saisi olla paljon ja pakettihävikki mahdollisimman pieni. 
Yleisesti ottaen suurin sallittu viive puhujan mikrofonista vastaanottajan kaiuttimiin on 
150-200 ms. Tätä suurempi viive aiheuttaa ongelmia keskustelussa. Viivettä aiheuttavat 
verkko, koodekki, paketointi, jonotus, lähetyspuskurin täyttyminen jne. (Saarelainen 
2011, 39) 
 
IP-puheliikenteelle on kehitetty erikoisjärjestelyjä, ettei se jäisi verkon muun liikenteen 
jalkoihin. Esimerkiksi palvelunlaadun takaaminen (QoS, Quality of Service) jakaa kais-
taa eri tavoin erityyppisille paketeille. Koska IP-puhe on liikennetyypeistä vaativimpia, 
annetaan sille etusija. IP-verkoissa toimii myös palvelunlaatumenettely nimeltään Diffe-
rentiated Services, joka jakaa liikenteen eri luokkiin. Luokkia käsitellään verkossa eri 
tavalla. Käytännön ongelmana on se, ettei palvelu ulotu operaattorilta toiselle, ja esi-
merkiksi internetissä ei tätä menettelyä käytetä ollenkaan. (Saarelainen 2011, 39-40) 
 
 
5.7 Liikkuvuus 
 
Liikkuvuus kuuluu IP-puheen perusominaisuuksiin. IP-puheen merkinanto osaa ottaa 
huomioon vaihtuvan IP-osoitteen. Tekniikka ei siis rajoita IP-puhetta mihinkään tiet-
tyyn liittymätyyppiin, vaan mikä tahansa riittävän laadun tarjoava langaton tai langalli-
nen liittymä käy. IP-puhelinliittymät voidaan jakaa liikkuvuustasonsa puolesta kolmeen 
eri pääryhmään (Saarelainen 2011, 40): 
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 Kiinteä IP-puheliittymä on käytettävissä ainoastaan tietyssä fyysisessä liitty-
mässä. Tällöin IP-puheliittymä rinnastetaan perinteisiin puhelinliittymiin. 
 Vaeltava liittymä voi muuttaa IP-osoitettaan ja paikkaansa eri yhteyskerroilla. 
Käyttäjälle riittää mikä hyvänsä tarpeeksi nopea internet-liittymä tai suljetuissa 
verkoissa IP-liitäntä. Julkisissa palveluissa samasta puhelinnumerosta on tavoi-
tettavissa riippumatta siitä, missä päin internettiä on. 
 Mobiili liittymä tarkoittaa sitä, että paikka, verkko tai verkon tukiasema voi 
vaihtua puhelun aikana puhelun katkeamatta. Tätä verkon vaihtumista kutsutaan 
asiayhteydestä riippuen termeillä roaming (puhelinverkot) tai hand-over 
(WLAN-verkot). Parhaassa tapauksessa käyttäjä ei huomaa verkon vaihdosta ol-
lenkaan, jolloin kyseessä on seamless roaming. IP-puheen ollessa kyseessä, tämä 
vaatii yleensä erikoisratkaisuja. Laite voi myös siirtyä saumattomasti WLAN:n 
ja matkapuhelinverkon välillä, jolloin kyseessä on FMC (Fixed-to-Mobile Con-
vergence). (Saarelainen 2011, 40) 
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6 SIP-PROTOKOLLA 
 
 
SIP-protokolla on merkinantoprotokolla, jonka avulla muodostetaan, muutetaan ja pää-
tetään istuntoja. Istunnot voivat olla IP-puheluita, videoneuvotteluita tai muita vastaavia 
sovelluksia. Istunnoissa voi olla käytössä useampaa kuin yhtä mediatyyppiä, kuten vi-
deota, ääntä ja kuvaa. SIP-kutsuja käytetään istuntojen muodostamiseen, istuntokuvaus-
ten siirtämiseen, ja yhteensopivista mediatyypeistä sopimiseen. Osallistujina voi olla 
ihmiskäyttäjät, ohjelmat tai toinen verkko. Liikennöinti tapahtuu moniosoiteviesteillä 
(multicast) tai yksilöosoitteilla (unicast), verkkotopologioissa tai näiden yhdistelmässä. 
(Teleware Oy, 2005) 
 
SIP on tekstipohjainen protokolla, eli ohjelmointi tapahtuu selväkielisinä komentoina. 
SIP-protokolla perustuu asiakas-palvelin malliin, missä asiakas (client) lähettää pyyntö-
jä palvelimelle (server) ja palvelin vastaa niihin. Pyynnöllä (request) käynnistetään tie-
tyllä tavalla (metodi) toimiva palvelu. Pyynnön lähettämiseen käytetään TCP, UDP tai 
TLS protokollaa. Protokollan tärkein metodi on INVITE, jota käytetään yhteyden muo-
dostamiseen palvelimen ja asiakkaan välillä. (Teleware Oy, 2005) 
 
 
6.1 SIP-protokollan rakenne 
 
SIP-protokolla on nimenomaan merkinantoprotokolla, ja sen tehtäviä ovat yhteyden 
muodostaminen, ylläpitäminen, muuttaminen ja lopettaminen. Protokollan tehtävänä on 
myös ilmoittaa palvelimelle asiakkaan sijainnin muuttumisesta (IP-osoitteen muutoksis-
ta). SIP-sanomien sisällä kulkee SDP-protokollan (Session Description Protocol) paket-
teja, joiden avulla sovitaan yhteyden ominaisuuksista (mediat, formaatit, osallistujien ja 
istunnon nimet, kaista, ym.). (Teleware Oy, 2005) 
 
SIP ainoastaan signaloi yhteyden eikä ota kantaa varsinaisen median siirtoon ollenkaan. 
Media siirtyy RTP:n (Real Time Transport Protocol) päällä ja sen apuna toimii RTCP-
protokolla (Real Time Control Protocol). Näiden protokollien tehtävä on toimittaa reaa-
liaikainen media laadukkaasti vastaanottajalle. SIP ei itsessään määrittele tai rajoita mi-
tään käytettäviä koodausmenettelyjä. (Teleware Oy, 2005) 
 
26 
 
 
KUVA 4. SIP-protokollan protokolla-arkkitehtuuri. (Virtanen, 2014) 
 
Kuvassa 4 näkyy SIP:n protokolla-arkkitehtuuri. Kuvassa päällekkäin olevat laatikot 
kuvaavat samassa paketissa siirrettäviä protokolla-sanomia. Laatikoita luetaan ylhäältä 
alaspäin, esimerkiksi SDP:n protokolla-sanomat siirretään SIP:n sisällä, ja SIP:n sano-
mat siirretään TCP:n tai vastaavan sisällä. Kuvassa vaakasuunta edustaa aikaa. Ensin 
muodostetaan yhteys SIP-protokollalla ja vasta sitten aletaan siirtämään mediaa RTP:n 
päällä. 
 
 
6.1.1 Protokollan komponentit 
 
SIP-järjestelmässä on kahdenlaisia komponentteja, käyttäjäosa sekä verkkopalvelinosa. 
Käyttäjäagentti (User Agent) toimii käyttäjän puolesta päätejärjestelmänä ja se koostuu 
kahdesta osasta. Asiakasosa (User Agent Client, UAC) lähettää SIP-kutsun vastaanotta-
jalle. Palvelinosa (User Agent Server) vastaanottaa ja vastaa SIP-kutsuihin käyttäjän 
puolesta. Osien ansiosta käyttäjä voi sekä soittaa, että vastata puheluihin. (Davidson & 
Peters, 2002, 254) 
 
Verkkopalvelinten tehtävä on välittää puheluita sekä ylläpitää paikkatietokantaa. Palve-
limia on olemassa neljänlaisia. Puhetta välittäviä palvelimia on kahdenlaisia, proxy-
palvelimia sekä jälleenohjaavia-palvelimia (redirect). Näistä proxy-palvelin on paljon 
enemmän käytetty, ja jälleenohjaavia-palvelimia ei oikeastaan ole. Proxy-palvelin välit-
tää SIP-kutsun seuraavalle palvelimelle tai UA:lle. SIP-kutsu voi luonnollisesti kulkea 
vastaanottajalle monen palvelimen kautta, ja vastaus kutsuun tulee päinvastaista reittiä 
IP 
TCP/UDP/TLS 
RTCP 
 
RTP 
 
audio 
G.7xx 
video 
H.26x 
 
SIP 
SDP 
Session Description Protocol 
Session Initiation Protocol 
UDP UDP TCP / UDP 
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kuin alkuperäinen kutsu. Proxy-palvelimessa on siis sekä UA että palvelinosa. Normaa-
listi proxy-palvelimen nimi tai IP-osoite kerrotaan UA:lle valmiiksi asetustiedoissa, 
mutta palvelimen sijainti voidaan periaatteessa selvittää myös DHCP-laajennusten avul-
la. Toinen puhetta välittävä palvelintyyppi on redirect-palvelin eli jälleenohjaava-
palvelin. Jälleenohjaava-palvelin ei välitä pyyntöä eteenpäin, vaan se kertoo käyttäjän 
UA:lle seuraavan palvelimen osoitteen paluuviestissä. (Davidson & Peters, 2002, 254-
255) 
 
Kolmas palvelintyyppi on nimeltään registrar-palvelin. Tämän palvelimen tehtävänä on 
ylläpitää tietokantaa User Agenttien IP-osoitteista. Jokainen UA kertoo registrar-
palvelimelle IP-osoitteensa sekä osoitteen vaihtuessa, että säännöllisin väliajoin. Regist-
rar-palvelimen osoite määritellään yleensä manuaalisesti UA:han, tai vaihtoehtoisesti 
UA voi lähettää multicast-pyynnön osoitteeseen 224.0.1.75, jota kaikki Registrar-
palvelimet kuuntelevat. (Teleware Oy, 2005) 
 
Viimeinen palvelintyyppi on nimeltään Location Server, eli paikkapalvelin. Sen tehtä-
vänä on välittää proxy- ja redirect-palvelimille puhelun osapuolten sijaintitietoa. Stan-
dardissa ei tosin ole määritelty paikkapalvelimen rakennetta, palveluita, protokollaa tai 
ohjelmointirajapintoja. (Teleware Oy, 2005) 
 
Kaikki neljä palvelintyyppiä ovat loogisia olioita, eli ne voivat sijaita fyysisesti samassa 
palvelimessa. Registrar, proxy ja location-palvelinten välille ei ole standardissa määri-
telty protokollaa tai API:a (Application Programming Interface). Tyypillisin toteutusta-
pa palvelimille on toteuttaa ne proxy-palvelimen yhteyteen. (Saarelainen, 2011, 112-
113) 
 
 
6.1.2 SIP-osoitteet 
 
Jokaisella SIP-istuntoon osallistujalla tulee olla SIP-osoite. Osoitteen avulla osallistu-
jaan voidaan ottaa yhteys. SIP-osoitteen osoittamat oliot ovat laitteiden käyttäjiä, jotka 
tunnistetaan käyttämällä SIP URI:a (Universal Resource Identifier). SIP URI on hyvin 
samankaltainen sähköpostiosoitteiden kanssa. SIP-osoitteet ovat yleensä muotoa käyttä-
jä@domain.nimi. Käyttäjä voi olla esimerkiksi henkilön käyttäjätunnus, nimi tai puhe-
linnumero. (Voip-Info, 2014) 
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SIP URI voi olla esimerkiksi muotoa: 
 
 sip:matti.meikalainen@yritys.fi (vaatii DNS-kyselyn) 
 sip:12345678@yritys.fi (oikea puhelinnumero) 
 sip:matti@182.168.1.78 (suora IP-osoite) 
 
 
6.2 SIP-palvelimen ja käyttäjän paikantaminen 
 
Kun halutaan muodostaa SIP-puhelinyhteys, tulee asiakkaan ensin selvittää kohteen tai 
sitä edustavan palvelimen IP-osoite. Ennen kuin UA voi lähettää SIP-kutsun, täytyy 
asiakkaan selvittää vastaanottajan osoite. Jos SIP URI:ssa lukee suoraan vastaanottajan 
IP-osoite, voidaan yhteys ottaa suoraan vastaanottajan SIP-palvelimeen. Jos URI on taas 
muotoa nimi@domain, täytyy SIP-palvelimien osoitteet selvittää DNS-kyselyllä. DNS-
palvelimet säilyttävät tietonsa tietueissa ja SIP-palvelinten osoitteet löytyvät SRV-
tietueesta (SeRVer) tai monikäyttöisestä NAPTR-tietueesta (Name Authority PoinTeR). 
Molemmat tietueet löytyvät nimipalvelimen yhteydestä. Palvelimen ja käyttäjän paikan-
taminen SIP-protokollalla on hyvin samantapainen prosessi kuin sähköpostipalvelimen 
löytäminen. Käyttäjät rekisteröivät paikkansa eli IP-osoitteensa dynaamisesti SIP-
palvelimelle REGISTER-pyynnöllä. (Teleware Oy, 2005) 
 
SRV-tietue voi näyttää esimerkiksi tältä: 
 
_sip._udp.example.com. 86400 IN SRV 0 5 5060 sipserver.example.com. 
 
Tietue aukipurettuna: 
 
 _sip: SIP-palvelun symbolinen nimi 
 _udp: palvelua tarjotaan UDP-protokollan kautta 
 example.com: palvelu liittyy tähän domainiin 
 86400: Time to live, tieto on voimassa 86500 sekuntia eli 24 tuntia 
 IN: Internet Name 
 SRV: tietueen nimi 
 0: prioriteetti, pienempi luku on korkeampi prioriteetti 
 5: paino, käytetään valitessa saman prioriteetin omaamista tietueista 
29 
 
 5060: UDP-portti, jossa SIP-palvelu tarjotaan 
 sipserver.example-com.: SIP-palvelimen nimi (Saarelainen, 2011, 114) 
 
Rekisteröinnillä tarkoitetaan sitä, että käyttäjän UA kertoo verkolle sijaintinsa. Koska 
liikennöinti tapahtuu IP-verkossa, tarkoitetaan sijainnilla IP-osoitetta. Kun käyttäjä 
käynnistää päätelaitteensa (IP-puhelin, matkapuhelin, jne.) ilmoittaa UA sijaintinsa pro-
xy- tai erillisille rekisteröintipalvelimelle. Paikallisen proxy-palvelimen osoite joko ase-
tetaan käsin tai se saadaan DHCP-palvelimelta.  
 
Rekisteröinti tehdään myös silloin kun UA:n paikka tai IP-osoite vaihtuu. Rekisteröinti-
tieto myös uudistetaan säännöllisin väliajoin vaikka mitään muutosta ei tapahtuisikaan. 
Tällä varmistetaan osoitteiston paikkansapitävyys. Normaalisti proxy-
/rekisteröintipalvelin kertoo paikkatiedot eteenpäin paikkapalvelimelle. UA:lla voi olla 
identiteetti useissa eri rekisteröintipalvelimissa, jolloin sen pitää rekisteröityä kaikkiin. 
(Teleware Oy, 2005) 
 
 
6.3 SIP-paketit 
 
SIP on monella tapaa samantapainen protokolla kuin HTTP ja SMTP. Kaikki ovat asia-
kas-palvelin-protokollia, jossa asiakas lähettää pyyntöjä palvelimelle ja palvelin vastaa 
vasteella. Tosin SIP:n tapauksessa sekä asiakas- että palvelinosa sijaitsevat yleensä sa-
massa laitteessa (asiakasohjelmien UA). (Saarelainen, 2011, 116) 
 
 
6.3.1 Signalointi 
  
SIP-signaloinnin siirtämiseen käytetään UDP-, TCP- ja TLS-protokollia. Protokollat 
kerrostuvat siten, että ylempää protokollaa kuljetetaan alemman protokollan informaa-
tiokentässä. Jos kehyksen alusta lasketaan tavuja, ovat eri protokollakerrosten otsikot 
perättäin. Verkosta kaapattu SIP-protokollapaketti näkyy kuvassa 5. (Teleware Oy, 
2005) 
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KUVA 5. Verkosta kaapattu SIP-paketti sekä heksadesimaali- että tekstimuodossa. Vie-
ressä päällekkäin olevat protokollapinot. 
 
Koska SIP on tekstipohjainen protokolla, tarkoittaa se käytännössä sitä, että protokolla-
paketit ovat kirjoitettu määrämuotoisella englannin kielellä ja olevan suoraan luettavis-
sa. Kuvassa 5 paketit eli oktetit ovat esitettyinä sekä tekstimuodossa, että heksadesimaa-
liesityksenä. (Saarelainen, 2011, 115) 
 
 
6.3.2 SIP-sanomat 
 
SIP:n ollessa tekstipohjainen protokolla, ovat SIP-otsikot yleensä itsestään selittäviä. 
Vikatapauksissa liikenteen analysointi on näin ollen helppoa. Jos tekstimuotoiset proto-
kollat suunnitellaan huonosti, voi protokollan jäsennys (parse) olla vaikeaa. SIP on kier-
tänyt tämän ongelman ottamalla käyttöön kaikissa sanomien otsikoissa yhteisen raken-
teen. Tämän ansiosta on helppoa rakentaa yleinen SIP-jäsennin, joka osaa jäsentää 
kaikki SIP-sanomat. Pyynnöillä ja vasteilla on sama yleinen sanomarakenne. Raken-
teessa on yksi alkurivi, yksi tai useampia otsikkorivejä, tyhjä rivi kuvaamaan otsikon 
loppua sekä eräissä tapauksissa sanomarunko. (Flanagan, 2012, 82) 
 
Alla on eriteltynä SIP-protokollan erilaiset sanomat: 
 
 INVITE-pyyntösanomalla aloitetaan yhteys, johon odotetaan numeerista vastetta. 
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 ACK-sanomalla tiedotetaan onnistuneen vasteen (2xx) vastaanottamisesta. 
 BYE-sanomalla lopetetaan yhteys. 
 CANCEL-sanomalla voidaan perua lähetetty pyyntö. 
 REGISTER-sanomalla käyttäjä rekisteröityy rekisteröintipalvelimelle. 
 OPTIONS-sanomalla voidaan tiedustella serverin kykyjä. (Flanagan, 2012, 83) 
 
SIP-protokollan etuihin kuuluu protokollan laajennettavuus, mikä tekee protokollan 
joustavaksi. Samalla tämä kehittymiseksi kutsuttu jatkuva muutos aiheuttaa standardiin 
yhteensopimattomuutta standardin eri versioiden välillä. (Teleware Oy, 2005) Alla on 
listattuna eräitä yleisimmin käytössä olevia lisäyksiä (extensions) SIP-protokollaan: 
 
 INFO-sanomissa siirretään varsinaisen mediavirran ulkopuolista tietoa, kuten 
esimerkiksi äänitaajuusvalintapuhelinten DTMF-koodit. 
 SUBSCRIBE-sanomalla pyydetään tietoa tulevasta tapahtumasta. 
 NOTIFY-sanomalla ilmoitetaan SIP-solmulle, että tapahtuma, josta on pyydetty 
ilmoittamaan, on tapahtunut. Näitä tapahtumia ovat esimerkiksi takaisinsoitto-
palvelut, vastaanottajan läsnäolo, ilmoitus jonossa olevista sanomista ja PINT 
(PSTN/Internet Interworking) tilakyselyt. 
 MESSAGE-sanomien avulla voidaan harrastaa mobiiliverkkojen SMS-viestin ta-
paista sanomanvaihtoa (pikaviestintä, Instant Messaging). 
 REFER-sanomalla voidaan esittää pyyntö toisen puolesta. Käytetään esimerkiksi 
kutsun siirrossa. 
 UPDATE-sanoma sallii asiakkaan päivittää parametritietojaan (esimerkiksi uusi 
koodekki). 
 PRACK (Provisional Response ACKnowledgement method) mahdollistaa ehdol-
lisen kuittauksen. Esimerkiksi kutsu voidaan hyväksyä, jos tietyt ennalta määrä-
tyt ehdot täyttyvät. 
 PUBLISH-sanomalla voidaan julkistaa esimerkiksi läsnäolotietoa. (Saarelainen, 
2011, 117) 
 
Asiakkaan lähettämiin kyselyihin vastataan vasteella (response), joka on kolminumeroi-
nen luku. Ensimmäinen numero kertoo vasteen yleisen syyn, ja muut numerot tarkenta-
vat. Yleiset vasteluokat ovat: 
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 1xx: informaatiosanomia. 
 2xx: onnistunut vaste. 
 3xx: jälleenohjausvasteet. 
 4xx: pyyntö epäonnistunut. 
 5xx: palvelin epäonnistunut. 
 6xx: yleinen epäonnistuminen. (3CX, 2014) 
 
Koodit ovat eriteltynä tarkemmin taulukossa 1. 
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TAULUKKO 1. SIP-vasteet (3CX, 2014) 
1xx = informaatiosanomat 
 
4xx = pyyntö epäonnistunut 
100 Trying 
 
400 Bad request 
180 Ringing 
 
401 Unauthorized 
181 Call is being forwarded 
 
402 Payment required 
182 Queued 
 
403 Forbidden 
183 Session Progress 
 
404 Not found 
199 Early dialog terminated 
 
405 Method not allowed 
  
 
406 Not acceptable 
2xx = onnistuneet vasteet 
 
407 Proxy authentication required 
200 OK 
 
408 Request timeout 
202 Accepted 
 
409 Conflict 
204 No notification 
 
410 Gone 
  
 
411 Lenght Required 
3xx = jälleenohjausvasteet 
 
413 Request entity too large 
300 Multiple choices 
 
414 Request URI too long 
301 Moved permanently 
 
415 Unsupported media type 
302 Moved temporarily 
 
416 Unsupported URI scheme 
305 Use Ppoxy 
 
417 Unknown resource priority 
380 Alternative service 
 
420 Bad extension 
  
 
421 Extension required 
5xx = palvelin epännostunut 
 
422 Session interval too small 
500 Server internal error 
 
423 Interval too brief 
501 Not implemented 
 
424 Bad location information 
502 Bad gateway 
 
428 Use identity header 
503 Service unavailable 
 
429 Provide referrer identity 
504 Server time-out 
 
430 Flow failed 
505 Version not supported 
 
433 Anonymity Disallowed 
513 Message too large 
 
436 Bad identity info 
580 Precondition failure 
 
437 Unsupported certificate 
  
 
438 Invalid identity header 
6xx = yleinen epäonnistuminen 
 
439 First hop lack outbound support 
600 Busy everywhere 
 
470 Consent needed 
603 Decline 
 
480 Temporarily unavailable 
604 Does not exist anywhere 
 
481 Call/transaction does not exist 
606 Not acceptable 
 
482 Loop detected 
  
 
483 Too many hops 
  
 
484 Address incomplete 
  
 
485 Ambiguous 
  
 
486 Busy here 
  
 
487 Request terminated 
  
 
488 Not acceptable here 
  
 
489 Bad event 
  
 
491 Request pending 
  
 
493 Undecipherable 
  
 
494 Security agreement required 
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SIP on merkistöriippumaton protokolla, eli jokaisessa kentässä voi olla mikä tahansa 
ISO 10646 (UNICODE) merkki. Näin ollen SIP soveltuu hyvin kansainväliseen käyt-
töön, koska se voi ilmoittaa sisällössä käytetyn kielen, ja esittää pyynnön lähettäjän ha-
luamasta ensisijaisesta kielestä. (Teleware Oy, 2005) 
 
SIP:n käyttämässä merkinannossa voidaan käyttää salausta ja valtuutusta (Authorizati-
on). Merkinannon salaukseen käytetään selaimistakin tuttua TLS-protokollaa, jolloin 
sekä kutsuja että kutsuttu piilotetaan liikenteen tarkkailijalta. Tällä menetelmällä vain 
itse merkinanto salataan, puheliikenne sen sijaan kulkee edelleen selväkielisinä paket-
teina. Valtuuttamisella pyritään estämään SIP-pyyntöjen ja vasteiden muokkaamisen ja 
toistamisen ulkopuolisen hyökkääjän toimesta. (Teleware Oy, 2005) 
 
 
6.4 SDP – Session Description Protocol 
 
SDP-protokollaa käytetään istunnon parametrien neuvottelemiseen ja määrittämiseen. 
SDP-sanomat siirretään SIP-sanomien sisällä. SDP:n avulla sovitaan muun muassa is-
tuntoon liittyvät mediatyypit sekä yhteyden avaamiseen tarvittavia tietoja, kuten IP-
osoitteet, portit ja formaatit. (Teleware Oy, 2005) 
 
SDP-istuntokuvaus koostuu joukosta rivejä, jotka ovat muotoa <type>=<arvo>. <type> 
on yhden merkin mittainen. <value> on <type>:n arvosta riippuva merkkijono. Ilmoitus 
koostuu istunto-osuudesta, jonka jälkeen seuraa median kuvaukset. Istunto-osa alkaa 
’v’-rivillä (version) ja jatkuu ensimmäiselle mediatason osalle. Mediakuvaus alkaa ’m’-
rivillä (media) ja jatkuu seuraavaan mediakuvaukseen tai koko istunnon kuvauksen lop-
puun. Kaikille medioille on olemassa oletusarvot, joita voidaan muuttaa SDP:n avulla. 
Mediaan on myöskin mahdollista lisätä mediakohtaisia lisämääreitä, attribuutteja. Jos 
attribuutin merkitystä ei ymmärretä, se voidaan ohittaa. (Saarelainen, 2011, 120) 
 
Kuvassa 6 on tekstimuotoinen SIP-sanoma. Sanoma alkaa metodin nimellä, joka tässä 
tapauksessa on INVITE. 
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KUVA 6. Tekstimuotoinen SIP-sanoma. 
 
Kuvassa 6 näkyvän SIP-sanoman rakenne tulkitaan alla: 
 
INVITE = yhteydenmuodostuspyyntö 
Via:SIP/2.0/UDP 94.76.133.131:5060 = lähetetty tästä osoitteesta, vasteen pitää tulla 
samaan osoitteeseen ;rport; = response port, vastausportti, joka on tässä sama kuin läh-
deportti. NAT eli osoitteenmuunnin voi muuttaa lähdeportin, joten se ei ole pääteltävis-
sä TCP- tai UDP-porttinumerosta. 
branch=z9hG4bKF3BF070D781F47DCA5389B = Tapahtuman tunnus, käytetään 
estämään silmukoita. 
To: Bob sip:bob@company.com.net = Pyynnön vastaanottaja. 
From: Alice sip:19617@enterprise.com ; tag=4018553958 = Pyynnön lähettäjä. 
Contact: sip:19617@94.76.133:5060 = Tulevat pyynnöt ohjataan tänne. 
Call-ID: 2FC0F48-1301-404D-BA9C-78A0694079E1@94.76.133.131 = Tämän kut-
sun tunniste. Sama tunniste on tätä vastaavassa vasteessa. 
CSeq: 18830 INVITE = Järjestysnumero desimaalisena sekä metodi. 
Max-Forwards: 70 = Yhdyskäytävien tai proxy-palvelinten suurin määrä. 
Content-Type: application/sdp = SIP-sanoman sisällön tyyppi, tässä SDP-sanoma. 
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User-Agent: X-Lite release 1103m = Tietoa pyynnön lähettäneestä UA:sta. 
Content-Length: 198 = SIP-sanoman sisällön (tässä SDP-sanoma) pituus. 
v=0 = Protokollan versio. 
o=19617 112688317112688327 IN IP4 94.76.133.131 = Istunnon luoja sekä istunnon 
tunnus. 
s=X-Lite = Istunnon nimi. Tässä UA on laittanut siihen oman nimensä. 
c=IN IP4 94.76.133.131 = Lähettäjän osoite. 
t=0 0 = Istunnon alkuaika ja kesto. Ei käytössä SIPin yhteydessä. 
m=audio 8000 RTP/AVP 8101 = Media, joka on tässä ääntä portissa 8000 käyttäen 
RTP-profiileita 8 ja 101. 
a=rtpmap:8pcma/8000 = Profiili 8 kytketään tarkoittamaan PCM A -lain mukaan koo-
dattua ääntä, jossa on 8000 näytettä sekunnissa. 
a=rtpmap:101 telephone-event/8000 = Profiili 101:seen määritellään äänitaajusvalin-
nan ominaisuudet. 
a=fmtp:101 0-15 = Profiili 101 kytketään äänitaajuusvalintamerkkeihin 0-15. (Flana-
gan, 2012, 98-101) 
 
 
6.5 SIP-yhteyden muodostus 
 
SIP-kutsuja voidaan käsitellä kahdella eri tavalla. Kummallekin tavalle on omat palve-
lintyyppinsä; proxy-palvelin ja jälleenohjaava-palvelin (redirect). Selvästi yleisin tapa 
on käyttää proxy-palvelinta, joka on käytössä seuraavassakin esimerkissä (kuva 7). 
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KUVA 7. SIP-yhteyden muodostus. (Virtanen, 2014) 
 
Käyttäjä soittaja laitteessa soittaja.lahde.fi haluaa ottaa yhteyden (INVITE) käyttäjään 
vastaanottaja. Hän saa DNS-palvelusta Vastaanottajan SIP-palvelimen osoitteen, joka 
tässä esimerkissä on sip.kohde.fi. Tälle palvelimelle lähetetään INVITE-pyyntö (1). 
Palvelin hyväksyy INVITE-pyynnön ja selvittää paikkapalvelimesta kohteen osoitteen. 
SIP:ssä määritelty paikkapalvelin on looginen olio, joka yleensä aina on toteutettu pro-
xy-palvelimen yhteyteen, kuten tässäkin esimerkissä. Paikkapalvelin palauttaa Vastaan-
ottajan erään mahdollisen paikan, mikä esimerkissä löytyy laitteesta kohde. 
 
Proxy-palvelin lähettää INVITE-pyynnön paikkapalvelimen antamaan osoitteeseen (2). 
Käyttäjän agentti laitteessa kohde hälyttää käyttäjän (3), joka on halukas vastaanotta-
maan kutsun lähettämällä tilavasteen 200 (4). Proxy lähettää myös tämän onnistumista 
kuvaavan vasteen alkuperäiselle kutsujalle (5). Kutsuja hyväksyy pyynnön ACK-
pyynnöllä (6), joka välitetään edelleen kutsutulle (7). 
 
Kutsun yhteydessä sovitaan istunnon kannalta tärkeät parametrit käyttämällä SDP-
protokollaa. RTP-ääniliikennöinnin tapauksessa parametrit ovat toisen pään IP-osoite ja 
portti sekä käytettävät äänikoodekit. RTP-yhteyden muodostamisen jälkeen liikennöinti 
on mahdollista (8). Esimerkissä kuvattu yhteydenmuodostus on minimiyhteydenmuo-
dostus. Käytännössä paketteja vaihdetaan jonkin verran enemmän. (Saarelainen, 2011, 
122-123) 
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7 SOITTAMINEN JA PUHELUN LOPETTAMINEN IP-PUHELIMELLA 
 
 
SIP-protokollan toimintaa käytännön tilanteessa tutkittiin kahden Ciscon IP-puhelimen 
avulla. Puhelinten välinen liikenne kaapattiin Wireshark ohjelmalla. Puhelinten välillä 
tapahtunutta liikennettä verrataan teoriaan ja tutkitaan, noudattaako Cisco protokollan 
standardeja, vai onko käytössä omia ratkaisuja. 
 
 
7.1 Tutkimustilanteen rakentaminen 
 
Käytössä oli kaksi Ciscon IP-puhelinta mallia 7940, yksi ristiinkytketty RJ45-kaapeli, 
yksi tavallinen RJ45-kaapeli sekä tietysti PC-kone liikenteen tarkkailua varten. Tutki-
mustilanne näkyy kuvassa 8. 
 
 
KUVA 8. Tutkimustilanne. 
 
Ensimmäisenä puhelimet kytkettiin ristiinkytketyllä RJ45-kaapelilla toisiinsa. Kaapelit 
kytkettiin puhelimen takaa löytyviin 10/100 SW portteihin. Ristiinkytketyn kaapelin 
sijaan olisi myös voitu käyttää hubia tai konfiguroitua proxy- / jälleenohjaavaa-
palvelinta. Toisesta puhelimesta vedettiin normaali RJ45-verkkokaapeli tietokoneeseen. 
Kaapeli kytkettiin puhelimen 10/100 PC porttiin. Kaapelin voi kytkeä kumpaan puheli-
meen tahansa. 
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Tämän jälkeen puhelimet kytkettiin päälle. Puhelimiin oli ennen tutkimuksia tehty val-
miiksi peruskonfiguroinnit. Käytännössä tämä tarkoitti sitä, että puhelimille oli määri-
tetty tarvittavat IP-osoitteet, eli puhelimen oma IP, niin sanotun proxy-palvelimen osoit-
teet (tässä tapauksessa toinen puhelin) sekä oletusyhdyskäytävä. IP-alueena puhelimilla 
oli käytössä 192.168.130.0 alue. Tämän tiedon ansiosta PC-koneelle voitiin määrittää 
oikeat verkkoasetukset kuvan 9 mukaisesti. 
 
 
KUVA 9. Tietokoneen IP-asetukset. 
 
Liikenteen tarkkailuun käytettiin Wireshark nimistä ilmaista ohjelmaa. Ohjelmaan pää-
dyttiin aikaisemman kokemuksen ja ohjelman tehokkuuden vuoksi. Kun puhelimet oli 
kytketty päälle, voitiin Wiresharkista avata Capture valikosta löytyvä Interfaces kohta 
(kuva 10). 
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KUVA 10. Wireshark verkkoliikenteen tarkkailuohjelma. 
 
Tämän jälkeen ohjelma antaa listan PC-koneesta löytyvistä verkkokorteista. Oikean 
verkkokortin valinnan jälkeen painetaan Start-nappulaa ja ohjelma alkaa tallentamaan 
verkossa tapahtuvaa liikennettä. 
 
IP-puhelimella soittaminen tapahtui painamalla Directories nappulaa, valitsemalla au-
keavasta valikosta Personal Directory ja soittamalla oikeaan numeroon (tässä tapaukses-
sa ippuhelin2:lle). Ensimmäisen soiton jälkeen aloitusnäkymästä voitiin painaa Redial 
nappia uudelleensoittamiseksi. 
 
Puhelun jälkeen Wiresharkin tallennus pysäytettiin ja tapahtunutta liikennettä voitiin 
alkaa tutkimaan (kuva 11). Kuvassa 11 näkyy SIP-protokollan yhteyden muodostus 
sekä ensimmäiset puhetta sisältävät RTP data-paketit. 
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KUVA 11. Wireshark ohjelmalla kaapattua verkkoliikennettä. 
 
 
7.2 Liikenteen analysointi 
 
Liitteessä 1 näkyvässä kuvassa on esitettynä Wiresharkilla kaapattua liikennettä tilan-
teesta, jossa toinen IP-puhelimista soittaa toiselle. Numerolla 1 merkityllä rivillä näkyy 
yhteydenmuodostuspyyntö. Rivillä numero 2 proxy-palvelimen virkaa toimittava toinen 
puhelin ilmoittaa etsinnän olevan käynnissä. Rivillä 3 vastaanottava IP-puhelin ilmoit-
taa vastaanottaneensa yhteydenmuodostuspyynnön ja hälyttävänsä käyttäjää saapuvasta 
puhelusta. Rivillä 4 puhelimet synkronoivat kellonsa käyttämällä NTP-protokollaa 
(Network Time Protocol). Rivillä numero 5 vastaanottava puhelin ilmoittaa soittavalle 
puhelimelle soiton onnistuneen ja käyttäjän vastanneen puheluun. Rivillä 6 soittaja hy-
väksyy pyynnön ja puhelu voidaan aloittaa. Numerolla 7 merkityillä riveillä tapahtuu 
RTP-ääniliikennöintiä. 
 
 
7.2.1 INVITE-sanoma 
  
Kuvassa 12 on Wiresharkilla kaapattu SIP-protokollan INVITE-sanoma (Liite 1, rivi 1). 
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KUVA 12. Wiresharkilla kaapattu SIP-protokollan INVITE-sanoma. 
 
Kuvan 12 mukaisesti INVITE-sanoma alkaa INVITE-yhteydenmuodostuspyynnöllä, 
missä on kerrottu pyynnön vastaanottaja, käytetyn SIP-protokollan versio sekä metodi 
(INVITE). Sanomaa on tarkennettu vielä vastaanottajan URI:lla. URI:ssa on eritelty 
vastaanottajan nimi sekä IP-osoite. Teoriaan verrattuna aidossa tilanteessa vastaanotta-
jasta kerrotaan enemmän tietoja (SIP-URI). 
 
Seuraavana kuvassa 12 Message Headerin alta löytyvässä Via-rivissä kerrotaan mistä 
osoitteesta pyyntö on lähetetty. Vaste pitää lähettää samaan osoitteeseen. Lisätietona 
teoriaan verratessa Via-rivillä kerrotaan myös käytetty protokolla; UDP. 
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From-rivillä kerrotaan pyynnön lähettäjä. Tutkimustapauksessa lähettäjäksi on merkitty 
vastaanottajan IP-osoite, koska liikenteen tarkkailuun käytetty PC-kone oli kiinnitettynä 
kyseiseen puhelimeen. Normaalisti From-rivillä lukisi lähettäjän IP-osoite ja tiedot. To-
kentässä näkyy vastaanottaja teorian mukaisesti. Teoriaan verrattuna sekä From- että 
To-kentissä näkyy paljon lisätietoja kummastakin puolesta (esimerkiksi User Part ja 
Host Part). Lisäksi Call-ID, eli tämän nimenomaisen kutsun tunniste, on lisätty To-
kentän tietueeseen. Teoriassa Call-ID:lla on oma kenttänsä. 
 
Seuraavana kuvassa 12 nähdään CSeq-kenttä. CSeq-kentässä näkyy pyynnön järjestys-
numero (101) sekä käytetty metodi (INVITE). Tämän lisäksi aidossa tilanteessa verrat-
tuna teoriaan kerrotaan pyytäjän UA (CSCO/4). 
 
Contact-kentässä kerrotaan minne tulevat pyynnöt ohjataan. Tämän lisäksi Contact-
kenttään on lisätty lisätietoja pyyntöjen ohjauksesta (SIP URI). Expires-rivi kertoo yh-
dyskäytävien tai proxy-palvelinten suurimman määrän (180). Content-Type ja Content-
Length kentät kertovat SIP-sanoman sisällön tyypin (SDP, Session Description Proto-
col) ja sisällön pituuden (248). 
 
Sanoman sisältö löytyy Message Body kentästä (Kuva 13). Sisällön tyyppi on ylempänä 
kerrottu SDP, eli sanomassa kerrotaan millä spekseillä puhelu avataan. 
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KUVA 13. INVITE-sanoman sisältö. 
 
Kuvassa 13 on ensin määritelty käytetty protokolla (SDP) ja protokollan versio (0). 
Owner-Creator kentässä on määritelty istunnon luoja (Cisco-SIPUA) sekä istunnon tun-
nus (629). Lisäksi kerrotaan istunnon versio, lisätietoja istunnon omistajan verkosta ja 
IP-osoitteesta sekä istunnon nimi.  
 
Connection Information kentässä kerrotaan lähettäjän osoite (192.168.130.37). Time 
Description kentässä kerrotaan istunnon alkuaika ja kesto, ominaisuus ei tosin ole käy-
tössä SIP:ssä. 
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Media Description kentässä kerrotaan median tyyppi (ääni), käytetty portti (32732), 
käytetty protokolla (RTP/AVP) sekä käytetyt RTP-profiilit (0, 8, 18 ja 101). Teoriaan 
verrattuna Cisco kertoo paljon lisätietoja käytetyistä profiileista (Media Format kentät). 
 
Ensimmäisessä Media Attribute kentässä profiili 0 kytketään tarkoittamaan PCMU-lain 
mukaan koodattua ääntä, jossa on 8000 näytettä sekunnissa. Toisessa kentässä profiili 8 
kytketään tarkoittamaan PCMA-lain mukaan koodattua ääntä, jossa on sama 8000 näy-
tettä sekunnissa. Kolmannessa kentässä profiili 18 kytketään noudattamaan G729-lain 
mukaista koodausta 8000 näytteellä sekunnissa. Neljännessä kentässä profiiliin 101 
määritetään äänitaajuusvalinnan ominaisuudet. Viimeisessä kentässä profiiliin 101 kyt-
ketään äänitaajuusvalintamerkit 0-15. 
 
 
7.2.2 TRYING-sanoma 
 
Kuvassa 14 näkyy Wiresharkilla kaapattu TRYING-sanoma (Liite 1, rivi 2). Siinä pro-
xy-palvelimen virkaa hoitava puhelin ilmoittaa soittavalle puhelimelle etsivänsä vas-
taanottajaa. 
 
 
KUVA 14. Wiresharkilla kaapattu SIP-protokollan TRYING-sanoma. 
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Kuvassa 14 ensimmäisellä rivillä Status-Line kenttä kertoo käytetyn protokollan ver-
sioineen (SIP 2.0), sekä mikä SIP-vaste on kyseessä (100 = trying). Trying-vaste tar-
koittaa sitä, että proxy-palvelin etsii vastaanottajaa. Kaikkien toimivien proxy-
palvelimien tulee lähettää tämä vaste, silloin kun etsintää suoritetaan. 
 
Seuraavana kuvassa 14 Message Headerin alta löytyvässä Via-rivissä kerrotaan mistä 
osoitteesta pyyntö on lähetetty. Vaste pitää lähettää samaan osoitteeseen. Lisätietona 
teoriaan verratessa Via-rivillä kerrotaan myös käytetty protokolla; UDP. 
 
From-rivillä kerrotaan pyynnön lähettäjä. To-kentässä näkyy vastaanottaja. Teoriaan 
verrattuna sekä From- että To-kentissä näkyy paljon lisätietoja kummastakin puolesta 
(esimerkiksi User Part ja Host Part). Call-ID kentässä lukee tämän kutsun tunniste. 
 
Seuraavana kuvassa 14 nähdään CSeq-kenttä. CSeq-kentässä näkyy pyynnön järjestys-
numero (101) sekä käytetty metodi (INVITE). Tämän lisäksi aidossa tilanteessa kerro-
taan pyytäjän UA (CSCO/4). 
 
Contact-kentässä kerrotaan minne tulevat pyynnöt ohjataan. Tämän lisäksi Contact-
kenttään on lisätty lisätietoja pyyntöjen ohjauksesta (SIP URI). Kentässä kerrotaan 
myös itse sanoman pituus, mikä tässä tapauksessa on 0, koska sanoman tarkoituksena 
on vain kertoa soittajalle, että INVITE-kutsu on saapunut perille, ja sen mukaisiin toi-
menpiteisiin on ryhdytty. 
 
 
7.2.3 RINGING-sanoma 
 
Kuvassa 15 näkyy Wiresharkilla kaapattu RINGING-sanoma (Liite 1, rivi 3). Siinä vas-
taanottava puhelin ilmoittaa soittajalle hälyttävänsä. 
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KUVA 15. Wiresharkilla kaapattu SIP-protokollan RINGING-sanoma. 
 
Ensimmäisellä rivillä kuvassa 15 kentässä Status-Line kerrotaan käytetty protokolla 
(SIP/2.0) sekä vasteen nimi (180 = Ringing). Vaste 180 tarkoittaa, että vastaanottavan 
puhelimen UA on vastaanottanut INVITE-pyynnön, ja hälyttää parhaillaan käyttäjää 
vastaamaan puheluun. 
 
Loput sanoman kentistä ovat identtisiä TRYING-sanoman kenttien kanssa. Tilanteeseen 
ei ole tullut uusia osapuolia, eivätkä osoitteet ole muuttuneet.  
 
 
7.2.4 OK-sanoma käyttäjän vastatessa puheluun 
 
Käyttäjän vastattua puheluun, lähettää vastaanottajan UA tilavasteen 200 soittavalle 
puhelimelle (kuva 16). Vaste laajemmassa mittakaavassa näkyy myös liitteessä 1 rivillä 
5.  
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KUVA 16. Wiresharkilla kaapattu SIP-protokollan OK-sanoma puhelun alussa. 
 
Ensimmäisellä rivillä kuvassa 16 kentässä Status-Line kerrotaan käytetty protokolla 
(SIP/2.0) sekä vasteen nimi (200 = OK). Tilavaste 200 tarkoittaa tässä tapauksessa IN-
VITE-sanoman onnistumista, eli käyttäjä on vastannut puheluun. Loput kentistä Con-
tact-kenttään asti ovat käytännössä identtisiä TRYING- ja RINGING-sanomien kanssa. 
 
Poiketen kahdesta aikaisemmasta sanomasta, on OK-sanomassa sisältöäkin. Sisällön 
tyyppi on SDP ja siinä kerrotaan puhelussa käytettävät parametrit vastaajan puolelta. 
OK-sanoman sisältö näkyy kuvassa 17. 
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KUVA 17. OK-sanoman sisältö puhelun alussa. 
 
Kuvassa 17 on ensin määritelty käytetty protokolla (SDP) ja protokollan versio (0). 
Owner-Creator kentässä on määritelty istunnon luoja (Cisco-SIPUA) sekä istunnon tun-
nus (5956). Lisäksi kerrotaan istunnon versio, lisätietoja istunnon omistajan verkosta ja 
IP-osoitteesta sekä istunnon nimi.  
 
Connection Information kentässä kerrotaan lähettäjän osoite (192.168.130.37). Time 
Description kentässä kerrotaan istunnon alkuaika ja kesto, ominaisuus ei tosin ole käy-
tössä SIP:ssä. 
 
Media Description kentässä kerrotaan median tyyppi (ääni), käytetty portti (20192), 
käytetty protokolla (RTP/AVP) sekä käytetyt RTP-profiilit (0 ja 101). Teoriaan verrat-
tuna Cisco kertoo paljon lisätietoja käytetyistä profiileista (Media Format kentät). 
 
Ensimmäisessä Media Attribute kentässä profiili 0 kytketään tarkoittamaan PCMU-lain 
mukaan koodattua ääntä, jossa on 8000 näytettä sekunnissa. Toisessa kentässä profiiliin 
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101 määritetään äänitaajuusvalinnan ominaisuudet. Viimeisessä kentässä profiiliin 101 
kytketään äänitaajuusvalintamerkit 0-15. 
 
 
7.2.5 ACK-sanoma 
 
Soittaja hyväksyy puhelun avaamisen lopullisesti ACK-pyynnöllä, jonka se lähettää 
kutsutulle (kuva 18). Kuten liitteen 1 riveiltä 6 (rivi 6 = ACK pyyntö) ja 7 nähdään, on 
ACK-pyyntö viimeinen sanoma mitä tarvitaan. ACK-pyynnön jälkeen voidaan alkaa 
vaihtamaan itse RTP-puhepaketteja (numerolla 7 merkityt rivit). 
 
 
KUVA 18. Wiresharkilla kaapattu SIP-protokollan ACK-sanoma. 
 
Kuvassa 18 ensimmäisellä rivillä kerrotaan vasteen nimi (ACK), vasteen vastaanottajan 
osoite (192.168.130.38 portissa 5060) sekä käytetty protokolla (SIP / 2.0). Käytetty me-
todi on myöskin ACK.  
 
Request-kentässä ilmoitetaan pyynnön vastaanottajan SIP-URI. Seuraavana kuvassa 18 
Message Headerin alta löytyvässä Via-rivissä kerrotaan mistä osoitteesta pyyntö on lä-
hetetty. Vaste pitää lähettää samaan osoitteeseen. Lisätietona teoriaan verratessa Via-
rivillä kerrotaan myös käytetty protokolla; UDP. 
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From-rivillä kerrotaan pyynnön lähettäjä ja kuten aikaisemmin mainittiin, oikeasti tässä 
näkyy lähettäjän osoite eikö vastaanottajan osoitetta. To-kentässä näkyy vastaanottaja, 
kuten kuuluukin. Teoriaan verrattuna sekä From- että To-kentissä näkyy paljon lisätie-
toja kummastakin puolesta (esimerkiksi User Part ja Host Part). Lisäksi Call-ID, eli tä-
män nimenomaisen kutsun tunniste, on lisätty To-kentän tietueeseen. Teoriassa Call-
ID:lla on oma kenttänsä. 
 
Seuraavana kuvassa 18 nähdään CSeq-kenttä. CSeq-kentässä näkyy pyynnön järjestys-
numero (101) sekä käytetty metodi (ACK). Tämän lisäksi aidossa tilanteessa kerrotaan 
pyytäjän UA (CSCO/4). 
 
 
7.2.6 BYE-sanoma 
 
Puhelu lopetetaan SIP-protokollan BYE-sanomalla. Kuten liitteestä 2 nähdään, rivillä 1 
puheluun vastannut IP-puhelin lähettää toiselle puhelimelle BYE-sanoman ja lopettaa 
RTP-pakettien lähettämisen. Puhelun soittanut IP-puhelin jatkaa vielä vähän aikaa RTP-
pakettien lähettämistä, kunnes on vastaanottanut BYE-sanoman ja vastaa siihen OK-
sanomalla (liite 2, rivi 2). Kuvassa 19 näkyy BYE-sanoman sisältö. 
 
 
KUVA 19. Wiresharkilla kaapattu SIP-protokollan BYE-sanoma. 
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Kuvassa 19 ensimmäisellä rivillä kerrotaan vasteen nimi (BYE), vasteen vastaanottajan 
osoite (192.168.130.37 portissa 5060) sekä käytetty protokolla (SIP / 2.0). Käytetty me-
todi on myöskin BYE.  
 
Request-kentässä ilmoitetaan pyynnön vastaanottajan SIP-URI. Seuraavana kuvassa 19 
Message Headerin alta löytyvässä Via-rivissä kerrotaan mistä osoitteesta pyyntö on lä-
hetetty. Vaste pitää lähettää samaan osoitteeseen. Lisätietona teoriaan verratessa Via-
rivillä kerrotaan myös käytetty protokolla; UDP. 
 
From-rivillä kerrotaan pyynnön lähettäjä. To-kentässä näkyy vastaanottaja. Teoriaan 
verrattuna sekä From- että To-kentissä näkyy paljon lisätietoja kummastakin puolesta 
(esimerkiksi User Part ja Host Part). Lisäksi Call-ID, eli tämän nimenomaisen kutsun 
tunniste, on lisätty To-kentän tietueeseen. Teoriassa Call-ID:lla on oma kenttänsä. 
 
Seuraavana kuvassa 19 nähdään CSeq-kenttä. CSeq-kentässä näkyy pyynnön järjestys-
numero (101) sekä käytetty metodi (BYE). Tämän lisäksi aidossa tilanteessa kerrotaan 
pyytäjän UA (CSCO/4). 
 
 
7.2.7 OK-sanoma puhelun lopussa 
 
Toisen osapuolen lopetettua puhelun ja lähetettyä BYE-sanoman, vastaa toinen osapuoli 
tähän OK-sanomalla ja vahvistaa yhteyden sulkeutumisen. Kyseinen OK-sanoma on 
esitettynä kuvassa 20. 
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KUVA 20. Wiresharkilla kaapattu SIP-protokollan OK-sanoma puhelun lopussa. 
 
Ensimmäisellä rivillä kuvassa 20 kentässä Status-Line kerrotaan käytetty protokolla 
(SIP/2.0) sekä vasteen nimi (200 = OK). Tilavaste 200 tarkoittaa tässä tapauksessa 
BYE-sanoman vastaanottamista, eli puhelu on lopetettu. Loput kentistä ovat käytännös-
sä identtisiä BYE-sanoman kenttien kanssa. From-kentässä lukee tietysti lähettäjän oi-
kea osoite, kuten aikaisemmin on selitetty. 
 
 
7.3 Yhteenveto 
 
Ciscon puhelimissa käytössä oleva SIP-protokollan versio noudattaa melko tarkasti teo-
riassa määritettyä protokollaa. Tämän ansiosta Ciscon puhelimet ovat yhteensopivia 
muiden standardia tiukasti noudattavien laitteiden kanssa. 
 
Suurin ero teorian SIP-protokollaan, on Ciscon esittämät lisätiedot. Monessa eri kohtaa 
SIP-sanomissa, Cisco esittää paljon lisätietoja soittajasta ja kohteesta. Tiedot ovat 
myöskin jäsennelty paremmin, kuin mitä teoriassa. 
 
Itse IP-puhelinten toiminta muistutti todella paljon perinteisiä lankapuhelimia. Tämän 
ansiosta käyttäjät osaavat luultavasti käyttää puhelimia ilman sen kummempia koulu-
tuksia. Luonnollisesti alkukonfiguroinnit tulee olla tehtynä asianmukaisesti. 
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8 IP-VIESTINNÄN HYVÄT JA HUONOT PUOLET 
 
 
8.1 IP-viestinnän hyviä puolia 
 
Suurin syy IP-pohjaiseen viestintään siirtymisessä on odotettavat säästöt. Ennen on pi-
tänyt olla kaksi rinnakkaista verkkoa, toinen internettiä ja muuta dataliikennettä varten 
ja toinen puhelinliikennettä varten. Kun puhelinliikenne voidaan siirtää IP-verkkoon, 
saadaan toinen verkko purettua pois. Tämän lisäksi IP-verkolla voidaan hoitaa monta 
muutakin palvelua samaan hintaan. 
 
Vanhaan puhelinverkkoon ei käytännössä ole kehitetty ollenkaan uusia palveluita sen 
jälkeen, kun siirryttiin käsivaihteesta automaattiseen. IP-puheessa asianlaita on täysin 
päinvastainen. Voidaankin odottaa suorastaan räjähdystä palveluiden määrässä. Uusia 
palveluita ovat esimerkiksi pikaviestintä tilatiedolla, videopuhelut, kokoukset, web-
kokoukset sekä sovellusliitännät. Iso asia on näiden kaikkien yhdistäminen yhdeksi toi-
mivaksi kokonaisuudeksi. Termi tälle on yhdistetty viestintä (unified messaging). 
 
Mobiilius on yksi iso etu IP-pohjaisessa viestinnässä. Palveluihin pääsee käsiksi mistä 
päin maailmaa tahansa, esimerkiksi sähköpostit, puhelut ja pikaviestit toimivat missä 
tahansa. 
 
Mahdollisuus videopuheluihin ja etätöiden tekemiseen tuo organisaatioille isoja säästöjä 
matkakuluissa. Maantieteelliset syyt eivät myöskään rajoita ryhmätöiden tekemistä. IP-
viestinnän ansiosta lysti ei edes maksa kovin paljoa. (Saarelainen 2011, 41-43) 
 
 
8.1.1 Paikkariippumattomuus 
 
Piirikytkentäisessä verkossa piti olla aina kiinni tietyssä verkossa, että homma toimi. 
Nykyään päätelaitteet voivat sijaita missä tahansa, niin kauan kuin niillä on yhteys oike-
aan IP-verkkoon. Palvelun toimiessa internetissä, pääsee palveluihin käsiksi käytännös-
sä missä tahansa maailmassa. 
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Operaattoreiden ei tarvitse miettiä missä palvelinkeskukset sijaitsevat. Operaattorit voi-
vat sijoittaa vaikka koko maan liikennettä ohjaavat palvelimet samaan paikkaan. Myös-
kään organisaatioilla ei tarvitse olla jokaisessa toimipisteessä vaihdetta, vaan riittää yksi 
palvelin jossain päin organisaation verkkoa. (Saarelainen 2011, 44-45) 
 
 
8.1.2 Pakko 
 
Viimeinen syy IP-viestintään päivittämiseen on yksinkertaisesti pakko. Vanhoja piiri-
kytkentäisiä verkkoja ei enää myydä missään. Myöskään varaosia ei enää valmisteta ja 
huoltoa ei tarjota. Piirikytkentäisen verkon elinkaari siis lähenee loppuaan kovaa vauh-
tia. (Saarelainen 2011, 45) 
 
 
8.2 IP-viestinnän huonoja puolia 
 
Perinteisen piirikytkentäisen puhelinvaihteen elinkaari on pitkä. Ottaen huomioon, että 
verkkoja on vieläkin paljon maailmalla, varaosia varmasti löytyy. Luultavasti löytyy 
myös asiansa osaavia huoltoliikkeitäkin. Jos uusille ominaisuuksille ei koeta olevan 
tarvetta, on turhaa investoida uuteen verkkoon. Varsinkin jos matkapuhelinoperaattorei-
den tarjoamat mobiilivaihderatkaisut riittävät täysin hyvin, uudelle investoinnille ei 
nähdä tarvetta. 
 
Uudelta tekniikalta odotetaan aina paljon, ja jos päätoiminnot ovatkin pääosin samat 
kuin vanhassa järjestelmässä, voidaan uuteen järjestelmään pettyä pahasti. Uudesta jär-
jestelmästä saattaa puuttua jokin vanhassa järjestelmässä ollut pidetty toiminto, joka 
tietenkin aiheuttaa ärtymystä. Tämän takia järjestelmän uusimisen lisäksi tulisi aina 
pyrkiä muuttamaan toimintamalleja. IP-viestinnän suuria uudistuksia ovat toiminnolli-
suuden parantuminen ja yhdennetty viestintä. (Saarelainen 2011, 46) 
 
 
8.2.1 Asiantuntemuksen puute ja uuden tekniikan monimutkaisuus 
 
Jos uutta järjestelmää halutaan pyörittää oman yrityksen sisällä, vaatii se henkilöstön 
uudelleenkoulutuksen. IP-viestintä perustuu ihan eri asioille kuin perinteinen televerk-
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ko. Ratkaisu tähän on se, että puhelinvaihde, tai oikeastaan puhepalvelin voi sijaita mis-
sä vain. Niinpä ulkoistus onnistuu entistä helpommin, ja järjestelmän ylläpidon voi ul-
koistaa helposti operaattorille. 
 
Asiantuntemuksen puute vaikuttaa myös käyttäjiin, jotka eivät joko osaa käyttää uusia 
ominaisuuksia tai ovat haluttomia niitä käyttämään. Ainoa lääke tähän on koulutus; 
henkilöstö pitää kouluttaa käyttämään uutta järjestelmää ja ottamaan kaikki irti siitä. 
Yrityksessä pitää ymmärtää mitä yhdistetty viestintä tarkoittaa, ja miten se voi hyödyt-
tää heitä. 
 
IP-viestintäjärjestelmä on paljon monimutkaisempi verrattuna vanhaan. Järjestelmän 
monimutkaisuutta lisää televerkon monimutkaisuuden lisäksi IP-verkon monimutkai-
suus, protokollien monimutkaisuus sekä itse kehitelty monimutkaisuus. Onneksi tähän 
pätee sama sääntö kuin ylläpidon suhteen; kaikki voidaan ulkoistaa. (Saarelainen 2011, 
46-47) 
 
 
8.2.2 Verkon palvelunlaatuvaatimukset ja tietoturva 
 
IP-puheessa kriittistä on verkon hyvä kunto. Viivettä ei saa tulla liikaa, muuten puheesta 
tulee epäselvää ja huonolaatuista. Kaikki verkon komponentit vaikuttavat verkon laa-
tuun, mukaan lukien kaikki mahdolliset päätelaitteet. Järjestelmän toimivuus ja hyvä 
laatu onkin vaikeampi varmistaa kuin piirikytkentäisessä verkossa. 
 
Tietoturvan uhat ovat muuttuneet kokonaan. Vanhaan järjestelmään piti päästä fyysises-
ti kiinni pystyäkseen salakuuntelemaan. IP-viestintään voidaan murtautua matkan takaa, 
ja murtautujan ei tarvitse olla välttämättä fyysisesti lähelläkään kohdetta. Tietoturvan 
varmistamista hankaloittaa eri toimittajien käyttämät eri ratkaisut, jotka eivät sovi yh-
teen. Paras ratkaisu onkin pidättäytyä yhden valmistajan ratkaisuissa. (Saarelainen 
2011, 47-48) 
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8.2.3 Standardit 
 
Usein ongelmaksi koetaan standardit. Erilaisia standardeja on lukematon määrä, ja suu-
rin osa ei välttämättä sovi yhteen ollenkaan. Vaikka on olemassa yleisesti hyväksyttyjä 
standardeja, käytännössä jokaisella laitevalmistajalla on omat standardinsa. SIP on tällä 
hetkellä suosituin standardi laitevalmistajien ja muiden keskuudessa, ja se valtaa hiljal-
leen yhä enemmän alaa. 
 
Teollisuuden kehittämät ratkaisut jotka on todettu hyviksi, voivat myös kehittyä niin 
sanotuiksi de facto standardeiksi. Esimerkkinä tästä toimii Microsoftin Lync, jonka 
kanssa yhteensopivuutta arvostetaan eritoten yritysmaailmassa. 
 
SIP:ssäkin on ongelmana sen monet eri versiot ja muodot. On hyvinkin mahdollista 
tehdä tuote, joka vastaa täysin SIP standardia, mutta ei olekaan yhteensopiva toisen sa-
man standardin laitteen kanssa. (Saarelainen 2011, 48-49) 
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9 YHTEENVETO 
 
 
IP-viestintä on kovaa vauhtia syrjäyttämässä vanhaa piirikytkentäiseenverkkoon perus-
tuvaa viestintää. IP-viestinnän osa-alueita, varsinkin IP-puhetta, on jo kehitetty vuosia ja 
alalla on useita toimijoita ja organisaatioita. Protokollia ja erilaisia tekniikoita IP-
viestinnän toteuttamiselle on syntynyt useita, ja vaarana on tekniikan ja protokollien 
yhteensopimattomuus. Ratkaisuna tähän on kehitetty yhteinen SIP-protokolla, jota suu-
rimmat valmistajat ovat sitoutuneet noudattamaan. 
 
SIP-protokollaa on vuosien saatossa kehitetty eteenpäin, ja siihen on tuotu monia lisä-
ominaisuuksia. Tämä onkin yksi IP-viestinnän vahvuuksia, vanhaan televerkkoon oli 
hyvin vaikea kehittää uusia sovelluksia. SIP-protokolla yrittää varmistaa, että eri val-
mistajien laitteet toimisivat keskenään.  
 
Ciscon IP-puhelimilla tehty SIP-protokollan käytännön tutkimus vahvisti valmistajan 
noudattavan protokollaa hyvin tarkasti. Suurimmat erot löytyivät lisätiedon määrästä, 
jota Cisco tarjoili runsaasti. Tutkimus oli suhteellisen helppo toteuttaa, sekä fyysisellä 
että koodin tasolla. SIP:n toimintaa oli helppo tutkia koska se on selväkielinen protokol-
la. 
 
Jatkokohteita tutkimukselle voisi esimerkiksi olla erilaisten vikatilanteiden simuloinnin 
avulla tutkia toimivatko Ciscon puhelimet tässä tapauksessa protokollan mukaisesti. 
Toinen mielenkiintoinen haara olisi tutkia matkapuhelinten yhteydenpitoa muun IP-
viestintäjärjestelmän kanssa, ja kokeilla onko SIP-protokolla käytössä matkapuhelinten 
välisissä IP-puheluissa. 
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